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Esta guia ha sido desarrollada en el marco del desarrollo del piloto
espanol de sandbox regulatorio de IA, en colaboracién entre los
participantes, asistencias técnicas, potenciales autoridades nacionales
competentes y el grupo asesor de expertos del sandbox.

La guia tiene como objetivo servir de apoyo introductorio a la normativa
europea de Inteligencia Artificial y sus obligaciones aplicables. Si bien
no tiene caracter vinculante ni sustituye ni desarrolla la normativa
aplicable, proporciona recomendaciones practicas alineadas con los
requisitos regulatorios a la espera de que se aprueben las normas
armonizadas de aplicacién para todos los estados miembros.

El presente documento estd sujeto a un proceso permanente de
evaluacion y revisién, con actualizaciones periddicas conforme al
desarrollo de los estdndares y las distintas directrices publicadas desde
la Comisién Europea, y serd actualizada una vez se apruebe el Omnibus
digital que modifica el Reglamento de Inteligencia Atrtificial.

Entre las referencias técnicas relevantes actualmente en desarrollo y
aplicables, destacan las normas ISO/IEC 5259-1 a 5259-5 “Artificial
intelligence — Data quality for analytics and machine learning (ML)"
. PrEN 18229 “Al Trustworthiness Framework”, prEN XXX Quality
and governance of datasets in Al y prEN XXX Concepts, measures
and requirements for managing bias in Al Systems, que serviran de
base para el establecimiento de un marco integral de gobernanza,
calidad del dato, gestidn del ciclo de vida y confianza en los sistemas
de inteligencia artificial.

Fecha de version: 10 de diciembre de 2025
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1. Predmbulo

1.1 Objetivo del documento

En esta guia se presentan las medidas que serviran a proveedores y responsables de
despliegue para dar cumplimiento a los requisitos del articulo 10 “Datos y gobernanza de
datos” del Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo
(Reglamento Europeo de IA). Este articulo establece los requisitos de gobernanza de datos
que deberd incorporar todo sistema de |A de alto riesgo (HRAIS) y ciertos sistemas de IA
de propdsito general (Capitulo V, Modelos de IA de propdsito general En este sentido, a
lo largo de la guia nos referiremos, generalmente, a estos sistemas como “sistema de |A”
con el objetivo de simplificar el discurso.

1.2 ;Como leer esta guia?

Esta seccién se ha elaborado para tratar de acompaiiar al lector en la lectura de la guia y
ayudarle a alcanzar una comprensién de los contenidos mas agil y eficaz.

Si el lector no tiene experiencia en materia de gobernanza de datos, se le recomienda
como minimo una primera lectura completa de la guia, prestando especial atencién a
los capitulos clave inherentes al articulo del Reglamento Europeo de la IA (capitulos 4 y
5.1). Si el lector tiene amplia experiencia en materia de gobernanza de datos, debera
focalizarse en los capitulos imprescindibles inherentes al articulo del Reglamento
Europeo de la IA (capitulos 4 y 5.1), sin perjuicio de que se le recomienda igualmente una
lectura completa de la guia.

Adicionalmente, se dispone una serie de Anexos cuyo contenido es introducido y
referenciado en las correspondientes secciones de la guia. Cabe destacar la relevancia e
importancia de estos Anexos, que son catdlogos de elementos indispensables para
completar y dar forma al contenido de la guia (métodos de recopilacién de datos,
dimensiones y controles de calidad de los datos, fuentes de sesgo comunes, técnicas de
evaluacion y medidas de tratamiento de los sesgos).

1.3 ¢ A quién esta dirigido?

Los requisitos descritos en el articulo 10 "Datos y gobernanza de datos” del Reglamento IA
estan orientados fundamentalmente al desarrollo del sistema, realizado por el proveedor.
En dicho articulo, no se especifican requisitos para aquel que hace uso del sistema, es
decir, el responsable del despliegue. En caso de que el responsable del despliegue, en
una situacién determinada, participase en el desarrollo del sistema, o fuera responsable de
los datos de entrenamiento o prueba, éste deberia aplicar las medidas desarrolladas para
el proveedor. A pesar de todo, se interpela al responsable del despliegue a realizar un uso
responsable y ético del sistema en todo momento.
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No obstante, atendiendo a lo expuesto en el articulo 26 "Obligaciones de los responsables
del despliegue de sistemas de IA de alto riesgo”, en su punto 4, en la medida en que el
responsable del despliegue ejerza un control sobre los datos de entrada, dicho
responsable del despliegue se aseguraréd de que los datos de entrada sean pertinentes a
la vista de la finalidad prevista del sistema de |IA de alto riesgo. Por ello, en este caso el
responsable del despliegue deberd cumplir con las mismas medidas que el proveedor.

En este contexto, las medidas detalladas a lo largo de esta guia, tanto organizativas como
técnicas, estdn orientadas a servir como guia para el proveedor, salvo en los casos
mencionados anteriormente en que afectan también al responsable del despliegue.

1.4 Casos de uso y ejemplos dispuestos a lo largo de la guia

Con el fin de facilitar la comprension de la guia, se incorporan en ésta diferentes
ejemplos que pretenden servir como referencia para la adecuacién de los HRAIS
conforme a los requisitos de datos y gobernanza de datos del Reglamento.

Estos ejemplos se desarrollan en base a los casos de uso descritos en la Guia practica y
ejemplos para entender el Reglamento IA.

En concreto, los casos de uso utilizados en la elaboracién de esta guia son el sistema de IA
para la promocién de empleados, la bomba de insulina inteligente y el sistema de IA de
reconocimiento biométrico para registrar el tiempo y la asistencia al trabajo.

Finalmente, cabe destacar que siempre que se ponga un ejemplo, se hard de manera
ilustrativa. Tanto el proveedor como el responsable del despliegue han de considerar la
aplicacion de todas las medidas indicadas en esta guia, segun corresponda. Ademas, los
ejemplos expuestos son especificos de los casos de uso. Esto implica que las propuestas
son especificas para los modelos considerados como ejemplo, y no una solucién general
para otros tipos de modelo, o incluso modelos de la misma tipologia. Cada organizacién
deberd, acorde a esta guia, establecer las medidas oportunas para su tipo de sistema de
IA'y su finalidad prevista.
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2. Introduccidon

2.1 ;Qué es el gobierno de los datos?

En el contexto de la IA, la gobernanza de los datos es el conjunto de elementos (politicas,
procedimientos, procesos, normas, etc.) que se implementan para garantizar que los datos
utilizados en el entrenamiento, validacion y prueba de los sistemas de IA son adecuados,
pertinentes, suficientemente representativos y cumplen los requisitos de calidad vy
completitud establecidos.

El adecuado gobierno de los datos es esencial para que los sistemas de |IA funcionen
adecuadamente y conforme a su finalidad prevista. La falta de una gobernanza de los datos
puede conducir a resultados sesgados o inexactos, lo que podria llegar a materializarse
como un riesgo para la salud, seguridad o derechos fundamentales de los usuarios.

2.2 ;Qué elementos debo implantar y coémo debo hacerlo para
desarrollar un adecuado gobierno del dato?

En esta seccion se presentan las fases del modelo propuesto para poder implantar un
adecuado gobierno del dato. Este modelo pretende cubrir todos los elementos exigidos
en el articulo 10 del Reglamento IA.

No obstante, se ha incorporado algin elemento adicional a lo explicitamente dispuesto en
el articulo por la propia completitud y coherencia de los elementos esenciales de un
adecuado gobierno del dato (por ejemplo, en el articulo, dentro de los procesos de
tratamiento, no se menciona la transformacién o el muestreo de los datos).

De una forma general se puede ver el proceso como:

DISENO DEL MODELO DE GESTION DE LOS DATOS

REQUISITOS DE RECOPILACION PREPARACION DISPOSICION ELIMINACION
INFORMACION DE LOS DATOS DE LOS DATOS DE LOS DATOS DE LOS DATOS
A
' N
CREACIONY
SELECCIONDE
CARACTERISTICAS

~ —“—

MEJORA DE LA
CALIDAD DE
LOSDATOS

MEDICION Y
MEJORA DE LA
CALIDAD

AGREGACION ANALISIS DE

SESGOS EN
)S

MUESTREC

DI
REPORTE DE
LOS
RESULTADOS

—~ ] —~
) SEGUIMIENTO Y MEJORA CONTINUA L)

EVALUACION
DIMENSIONES
DE CALIDAD

EVALUACION

TRATAMIENTO
DI O EN
TOS

Organizado por fases que se desarrollaran en detalle en el apartado 4 de la presente guia.
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3. Reglamento de Inteligencia
Artificial

La puesta en servicio o la utilizacién de sistemas de IA de alto riesgo debe supeditarse
al cumplimiento de determinados requisitos obligatorios, entre los cuales esta el de
datos y gobernanza de datos. Estos requisitos tienen como objetivo garantizar que los
sistemas de |A de alto riesgo disponibles en la Unién o cuyos resultados de salida se utilicen
en la Unién no representen riesgos inaceptables para intereses publicos importantes o
derechos individuales reconocidos y protegidos por el Derecho de la Unién.

En este apartado se incluyen los articulos referentes a la gobernanza de datos del
Reglamento 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024
(Reglamento Europeo de Inteligencia Artificial) y se detalla en que secciones de esta guia
se abordan los diferentes elementos de dichos articulos.

3.1 Andlisis previo y relacion de los articulos

Con el objetivo de facilitar la implantacion de las medidas propuestas para dar
cumplimiento a los requisitos que establece el articulo, se ha reestructurado el contenido
de este de manera que algunos puntos que parecen mas genéricos (como el 2.hy el 3) se
encuentren imbricados en otros més especificos (por ejemplo, el punto 2.e) que es donde
tendrian una aplicacién mas concreta:

1.Los conjuntos de datos de entrenamiento, validacion y prueba se someteran a las
siguientes practicas de gobernanza y gestion de datos:

a)Eleccién de un disefio adecuado.

b)Procesos de recopilacion de datos.

c) Operaciones de tratamiento para la preparacion de los datos (/a anotacidn, el
etiquetado, la depuracién, el enriquecimiento y la agregacion).

d)Formulacién de los supuestos pertinentes con respecto a la informacion los
datos miden y representan.

e)Evaluacion previa de la disponibilidad, la cantidad y la adecuacién de los
conjuntos de datos necesarios:

i. Seran pertinentes y representativos.

ii. Estardn completos.

iii. Tendran las propiedades estadisticas adecuadas.

iv. Tendrén en cuenta, en funcién de su finalidad prevista, las caracteristicas o
elementos particulares del contexto geogréfico, conductual o funcional en
el que se pretende utilizar el HRAIS.

f) Analisis de sesgos (atendiendo aquellos que puedan afectar a la salud y la
seguridad de las personas o dar lugar a algun tipo de discriminacion prohibida
por el Derecho de la Unidn).

g) Deteccién y remediacion de lagunas o deficiencias en los datos:
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i. Careceran de errores.

2.En el caso de que los datos de salida vayan a ser datos de entrada de otro modelo,
deberian ser sometidos a las practicas de gobernanza y gestion de datos
mencionadas.

3.En la medida en que sea estrictamente necesario para garantizar la vigilancia, la
deteccidn y la correccién de los sesgos, se podran tratar las categorias especiales de
datos personales, ofreciendo siempre las salvaguardias adecuadas para los
derechos y las libertades fundamentales de las personas.

A partir de este analisis, en la seccién 4 plantearemos un enfoque para poder abordar cada
una de estas tareas de forma adecuada.

3.2 Contenido de los articulos en el Reglamento de IA

Art.10 - Datos y gobernanza de datos

1. Los sistemas de IA de alto riesgo que utilizan técnicas que implican el
entrenamiento de modelos de IA con datos se desarrollaran a partir de
conjuntos de datos de entrenamiento, validacion y prueba que cumplan los
criterios de calidad a que se refieren los apartados 2 a 5 siempre que se
utilicen dichos conjuntos de datos.

2. Los conjuntos de datos de entrenamiento, validacién y prueba se
someteran a practicas de gobernanza y gestion de datos adecuadas para la
finalidad prevista del sistema de IA de alto riesgo. Dichas practicas se
centraran, en particular, en lo siguiente:
a) las decisiones pertinentes relativas al disefo;
b) los procesos de recogida de datos y ¢l origen de los datos y, en
el caso de los datos personales, la finalidad original de la recogida de
datos;
c) las operaciones de tratamiento oportunas para la preparacién de
los datos, como la anotacién, el etiquetado, |a depuracién, la
actualizacién, el enriquecimiento y la agregacion;
d) la formulacion de supuestos, en particular en lo que respecta a la
informacién que se supone que miden y representan los datos;
e) una evaluacion de la disponibilidad, la cantidad y la adecuacion
de los conjuntos de datos necesarios;
f) el examen atendiendo a posibles sesgos que puedan afectar a la
salud y la seguridad de las personas, afectar negativamente a los
derechos fundamentales o dar lugar a algun tipo de discriminacién
prohibida por el Derecho de la Unidn, especialmente cuando las
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salidas de datos influyan en las informaciones de entrada de futuras
operaciones;

g) medidas adecuadas para detectar, prevenir y mitigar posibles
sesgos detectados con arreglo a la letra f);

h) la deteccion de lagunas o deficiencias pertinentes en los datos que
impidan el cumplimiento del presente Reglamento, y la forma de
subsanarlas.

3. Los conjuntos de datos de entrenamiento, validacion y prueba seran
pertinentes, suficientemente representativos y, en la mayor medida posible,
careceran de errores y estardn completos en vista de su finalidad prevista.
Asimismo, tendran las propiedades estadisticas adecuadas, por ejemplo,
cuando proceda, en lo que respecta a las personas o los colectivos de
personas en relacion con los cuales estd previsto que se utilice el sistema de
IA de alto riesgo. Los conjuntos de datos podran reunir esas caracteristicas
para cada conjunto de datos individualmente o para una combinacién de
estos.

4. Los conjuntos de datos tendran en cuenta, en la medida necesaria para la
finalidad prevista, |las caracteristicas o elementos particulares del entorno
geografico, contextual, conductual o funcional especifico en el que esté
previsto que se utilice el sistema de IA de alto riesgo.

5. En la medida en que sea estrictamente necesario para garantizar la
deteccion y correccion de los sesgos asociados a los sistemas de IA de alto
riesgo de conformidad con lo dispuesto en el apartado 2, letras f) y g), del
presente articulo, los proveedores de dichos sistemas podran tratar
excepcionalmente las categorias especiales de datos personales siempre
que ofrezcan las garantias adecuadas en relacién con los derechos y las
libertades fundamentales de las personas fisicas. Ademéas de las
disposiciones establecidas en los Reglamentos (UE) 2016/679 y (UE)
2018/1725 y la Directiva (UE) 2016/680, para que se produzca dicho
tratamiento deben cumplirse todas las condiciones siguientes:
a) que el tratamiento de otros datos, como los sintéticos o los
anonimizados, no permita efectuar de forma efectiva la deteccién y
correccion de sesgos;
b) que las categorias especiales de datos personales estén sujetas a
limitaciones técnicas relativas a la reutilizacién de los datos
personales y a medidas punteras en materia de seguridad y
proteccion de la intimidad, incluida la seudonimizacion;
c) que las categorias especiales de datos personales estén sujetas a
medidas para garantizar que los datos personales tratados estén
asegurados, protegidos y sujetos a garantias adecuadas, incluidos
controles estrictos y documentacion del acceso, a fin de evitar el
uso indebido y garantizar que solo las personas autorizadas tengan

Plan de
Recuperacién,
Transformacién
y Resiliencia
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acceso a dichos datos personales con obligaciones de
confidencialidad adecuadas;

d) que las categorias especiales de datos personales no se
transmitan ni transfieran a terceros y que estos no puedan acceder
de ningun otro modo a ellos;

e) que las categorias especiales de datos personales se eliminen
una vez que se haya corregido el sesgo o los datos personales hayan
llegado al final de su periodo de conservacion, si esta fecha es
anterior;

f) que los registros de las actividades de tratamiento con arreglo a
los Reglamentos (UE) 2016/679 y (UE) 2018/1725 y la Directiva (UE)
2016/680 incluyan las razones por las que el tratamiento de categorias
especiales de datos personales era estrictamente necesario para
detectar y corregir sesgos, y por las que ese objetivo no podia
alcanzarse mediante el tratamiento de otros datos.

6. Para el desarrollo de sistemas de IA de alto riesgo que no empleen

técnicas que impliquen el entrenamiento de modelos de A, los apartados 2
a 5 se aplicaran tnicamente a los conjuntos de datos de prueba.

3.3 Correspondencia del articulado con los apartados de la guia

En la tabla dispuesta a continuacion se detalle en que secciones de esta guia se abordan
los diferentes elementos de dicho articulo:

Articulo
Reglamento

Requerimiento Reglamento Seccién guia

:Qué elementos debo implantar y cémo debo hacerlo para

1022 desarrollar un adecuado gobierno del dato? Apartado 2.2
10.2.b Recopilacién de los datos Apartado 4.2
10.2.c Preparacién de los datos Apartado 4.3
10.2.d Requisitos de informacidn Apartado 4.1
10.2.e Medicion y mejora de la calidad de los datos Apartado 4.3.1
10.2.f Anélisis de sesgos en los datos Apartado 4.3.8
10.2.g Medicién y mejora de la calidad de los datos Apartado 4.3.1
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10.2.h
Medicién y mejora de la calidad de los datos Apartado 4.3.1
10.4
105 Tratamiento de las categorias especiales de datos Apartado 5.1

personales
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4. Gestion de los datos

En este apartado de la guia se van a desarrollar en detalle las etapas del modelo de gestion
de datos presentados en la introduccién.

4.1 Requisitos de informacion
¢Qué es?

Es el proceso consistente en establecer con qué informacion necesitamos alimentar
nuestro sistema de |IA para lograr el objetivo para el que éste ha sido disefiado.

¢Como debo abordarlo?

Todo sistema de IA se crea con un objetivo o finalidad, por ejemplo, dar solucién a un
problema existente o cubrir una necesidad identificada. Esta seréa la primera fase del ciclo
de vida de un sistema de IA. En lo que respecta a los datos, lo primero que debemos hacer
es identificar qué informacién necesitamos para cubrir esa necesidad o resolver ese
problema.

Tomando como ejemplo el sistema de IA de la bomba de insulina inteligente, el
primer paso sera analizar la solucidon que queremos implementar y el objetivo que
buscamos alcanzar, que en este caso es determinar la cantidad de insulina que un
paciente diabético necesita en un momento determinado. Asi, los datos que
necesitaremos recabar, por ejemplo, seran el nivel de azicar en sangre, el ritmo
cardiaco o volumen de oxigeno en sangre.

4.2 Recopilacion de los datos
¢Qué es?

Es el proceso consistente en obtener los datos que contengan la informacion necesaria
para el desarrollo de nuestro sistema de IA, que serdn los datos que alimentaran nuestro
sistema de |A para lograr el objetivo para el que éste ha sido disenado.

¢Como debo abordarlo?

El proceso de recopilacién de datos, generalmente, se lleva a cabo mediante la extraccién
de datos de diferentes fuentes y este es un elemento especialmente relevante. ;Por qué?
Porque la precisién y calidad de la solucién que desarrollemos mediante nuestro sistema
de IA dependerd, entre otros elementos, de lo representativos y suficientes que sean estos
datos (la cantidad, suficiencia, completitud y adecuacién de los datos, junto con otros
elementos relacionados, los trataremos mas en detalle en la seccidn 4.3).
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Por ello, si recabamos datos de una Unica fuente de informacion corremos el riesgo de que
la precisién de nuestro sistema de |IA genere ciertas dependencias con dicha fuente de
datos. Es decir, que obtengamos buenos resultados cuando utilicemos datos de dicha
fuente para probar nuestro sistema, pero nos encontremos con un escenario de precisién
totalmente diferente si probamos nuestro sistema con datos de una fuente nueva. En otras
palabras, si entrenamos nuestro sistema con datos sesgados, corremos el riesgo de
obtener un sistema que toma decisiones sesgadas (para mas detalle de los sesgos en los
datos, ver seccién 4.3.8).

Por otro lado, uno de los problemas habituales es tener multiples repositorios de la misma
informacién. Para ello, es recomendable seleccionar la base mas fiable (fuente de la
verdad) con Data Owner y un modelo de control de la calidad en el origen del dato (no
solo en el repositorio que aprovisiona el modelo).

Tomemos ahora como ejemplo el sistema de |IA de registro de la asistencia al trabajo
mediante reconocimiento biométrico. Si, por ejemplo, entrenamos este sistema con
imagenes sesgadas por género y raza, existe un alto riesgo de que el sistema también
muestre sesgos y discriminacién en su comportamiento.

Por ejemplo, si utilizamos principalmente imdgenes de hombres blancos para entrenar
el sistema de reconocimiento facial, es probable que el sistema tenga dificultades para
reconocer y clasificar con precision a personas de otros géneros y razas. Esto podria
llevar a que el sistema cometa errores en la identificacion de personas de ciertas razas o
géneros, y por lo tanto a una discriminacién por parte del sistema.

En este contexto, existen diferentes métodos y vias mediante las que podemos abordar el
proceso de recopilacion de datos. En el Anexo A se muestra un listado detallado de
algunos de estos métodos y vias, con el fin de ofrecer al lector de esta guia algunos
ejemplos representativos.

Es importante destacar que el proceso de recopilacion de datos estd estrechamente
relacionado con los procesos de evaluacién de la disponibilidad, cantidad y adecuacién
de los datos detallados en la seccién 4.3. Una vez abordamos estos procesos, deberemos
analizar si es necesario reevaluar o modificar el proceso de recopilacion de datos (por
ejemplo, incorporando datos de nuevas fuentes). Este proceso de incorporaciéon de nuevos
datos de fuentes adicionales tiene un nombre especifico y es el proceso de
enriquecimiento de los datos que detallaremos en la seccién 4.3.6.

Adicionalmente, hay que sefalar que el proceso de recopilacion de datos y las fuentes que
finalmente se seleccionen dependerd de la necesidad a cubrir y del contexto de la
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implementacién de cada sistema de IA. También deberd tenerse en especial consideracién
la normativa aplicable en materia de proteccién de datos de caracter personal’.

4.3 Preparacion de los datos

¢Qué es?

Es la fase de procesado y acondicionamiento de los datos recopilados en la fase anterior
para su disposicidon y uso en el sistema de IA.

¢Como debo abordarlo?

Este procesado y acondicionamiento de los datos estd compuesto, generalmente, por un
conjunto de operaciones que llevaremos a cabo en funcién de la naturaleza de los datos
que hemos recabado en la fase anterior. Es decir, hemos recabado unos datos y
necesitamos acondicionarlos para poder utilizarlos y para ello tendremos que abordar una
secuencia de tratamientos en funcién de cdmo estén esos datos.

En las siguientes subsecciones, vamos a describir las principales operaciones o
tratamientos que completan esta fase de preparacion de los datos.

En cada seccion abordaremos, qué es cada elemento y como debemos abordarlo.
Adicionalmente, incluiremos la reflexién de cuando debemos abordarlo, esto se debe a
que no siempre deberemos enfrentarnos a cada uno de los procesos indicados en esta
seccién, dependera de las circunstancias y eso es lo que trataremos de resolver en dicho
apartado.

4.3.1 Medicion y mejora de la calidad de los datos
¢Qué es?

La calidad de los datos es el grado de adecuacién de los datos al propdsito para el que
han sido definidos o recabados. La medicion de la calidad de los datos consiste en analizar
cuanto se adecuan los datos a dicho propdsito. La mejora es el proceso que nos permite
ajustar el grado de adecuacién de los datos a su propésito, es decir, nos permite aumentar
la calidad de los datos.

Maximizar la calidad de los datos es, sin lugar a duda, uno de los elementos mas
importantes en el proceso de preparacién de los datos.

¢Cuando debo abordarlo?

La medicién de la calidad de los datos y la consecuente mejora de aquellos que no
dispongan de una calidad suficiente es un proceso imprescindible en un adecuado
gobierno de los datos. Como veremos en las siguientes fases y como hemos comentado

! Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos); Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales; Ley Organica 7/2021, de 26 de mayo, de proteccién de
datos personales tratados para fines de prevencién, deteccidn, investigaciéon y enjuiciamiento de infracciones penales y de
ejecucién de sanciones penales.
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previamente, deberemos abordar cada una de ellas en funcion de una serie de
circunstancias que analizaremos en cada caso. No obstante, la mediciéon y mejora de la
calidad de los datos no es un proceso opcional o que dependa de las circunstancias, sino
que debe estar siempre presente y adecuadamente implementado en nuestro sistema de
gobernanza de datos.

¢Como debo abordarlo?

La forma idénea de abordar todo proceso de mediciéon y mejora de la calidad de los datos
es estableciendo una metodologia de calidad de datos adecuada. En esta seccion
pretendemos acompanar al lector de la guia en el proceso de desarrollo de su
metodologia de calidad de datos. Para ello, detallaremos a continuacidén las fases que
debemos afrontar en este proceso:

A. Determinar las dimensiones de calidad a evaluar

El primer paso es determinar cuéles son las dimensiones de calidad que vamos a
evaluar para nuestros datos. Para ello, debemos conocer y comprender cuales son
estas dimensiones y después determinar cudles de ellas necesitamos para que
nuestros datos tengan la calidad adecuada para cumplir su funcién. Es importante
destacar que deberemos abordar este ejercicio para cada uno de los datos cuya
calidad queramos garantizar, es decir, las dimensiones de calidad han de analizarse de
forma individual para cada dato.

Para facilitar esta tarea, en el Anexo B.1 se disponen y se detallan algunos ejemplos de
las dimensiones de calidad de los datos més comunes y relevantes (tales como la
completitud, representatividad, auditabilidad, consistencia, relevancia, diversidad o
credibilidad).

En este contexto, lo primero que deberemos hacer es seleccionar cuéles de estas
dimensiones (u otras que nuestra organizacidn considere y no estén en el inventario
facilitado en el Anexo B.1) necesitamos para que cada uno de nuestros datos tengan
la calidad adecuada para cumplir su funcién. Por ejemplo, es bastante probable que
la dimension de completitud sea necesaria para todos nuestros datos. Sin embargo, la
dimension de consistencia entre datos serd necesaria Unicamente en ciertos casos, por
ejemplo, si tenemos dos datos que representan fechas relacionadas entre si (la fecha
de entrada a una infraestructura debera ser menor que la fecha de salida).

Seleccionemos para este ejemplo el sistema de IA relacionado con el caso de uso
de la promocion de empleados, supongamos que somos una organizaciéon que
decide desarrollar este sistema de IA que analiza los perfiles y el rendimiento de los
trabajadores y nos ayuda a determinar quién merece en mayor medida un ascenso.

Supongamos también que nos disponemos a determinar las dimensiones de calidad
de los datos que nuestro sistema de IA utiliza, entre ellos se encuentran los datos
“fecha de incorporacién a la empresa”, “situacion del empleado” y “fecha de salida
de laempresa” de los empleados, y decidimos empezar a definir las dimensiones de

calidad para éstos.
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Ahora, lo que debemos preguntarnos es lo siguiente: ; Qué dimensiones de calidad
necesito que tengan mis datos para que éstos cumplan su objetivo y mi sistema de
IA funcione adecuadamente? Comencemos seleccionando para desarrollar este
ejemplo, dos de las dimensiones dispuestas en el Anexo B.1, “"Completitud” y
“Consistencia”. Nosotros, que conocemos nuestro objetivo y nuestros datos,
determinamos que los datos “situacién del empleado” y “fecha de incorporacién a
la empresa” deben estar siempre informados ya que todo empleado debe disponer
de una fecha de incorporacién y una situacién (por ejemplo, activo, de baja,
exempleado). En cambio, el dato “fecha de salida de la empresa” GUnicamente estara
informado para aquellos exempleados que ya no estén en nuestra organizacion. En
cuanto a la “Consistencia”, tenemos varias relaciones que han de cumplirse entre
estos datos. Por ejemplo, si el dato “fecha de salida de la empresa” esta informado,
entonces el dato “situacion del empleado” Unicamente podrd tomar el valor
"exempleado”. Ademas, el dato “fecha de salida de la empresa” tiene que ser mayor
que el dato “fecha de incorporacién a la empresa”.

B. Definir los controles de calidad a implementar para cada dimensién

Una vez identificadas las dimensiones de calidad de nuestros datos, lo que debemos
hacer es definir los controles de calidad de los datos para cada requisito. Definir un
control de calidad consiste en establecer una métrica que nos aporte la informacion
que necesitamos obtener acerca del estado de la calidad de nuestro dato.

La seleccién de las dimensiones de calidad podia ser una tarea relativamente sencilla
puesto que generalmente dependerad de la propia naturaleza de los datos, como
hemos visto en la fase anterior. Sin embargo, es probable que llegados a este punto
nos preguntemos, ;qué controles he de definir?, y, ;cuantos deberé definir? De nuevo
la respuesta va ligada al objetivo de este ejercicio que es garantizar que cada uno de
nuestros datos tengan la calidad adecuada para cumplir su funcién. Por ello,
deberemos analizar y determinar qué controles son los adecuados en cada caso para
poder conseguir este objetivo.

Para facilitar esta tarea, en el Anexo B.2 se disponen y se detallan algunos ejemplos de
controles de calidad de los datos méas comunes y relevantes para cada una de las
dimensiones detallados en el Anexo B.1. Adicionalmente, se incorpora también el
detalle de cémo definirlos en cada caso.

Siguiendo con el ejemplo descrito en la fase anterior, estamos analizando ahora qué
controles necesitamos para el requisito de completitud de los datos “situacion del
empleado”, “fecha de incorporacién a la empresa” y “fecha de salida de la empresa”
y para el requisito de consistencia entre los dos ultimos. Apoydndonos en el
inventario de controles facilitado en el Anexo B.2 decidimos definir los siguientes
controles para garantizar la calidad de nuestros datos:
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[») Dato Tipo de control Descripcion Definicién del control
0001 Situacion del Completitud  |Ratio de datos informados  |Registros no nulos del dato A/
empleado (A) (nonulos) en el set de datos [Registros totales del dato A
0002 Fecha de Completitud  |Ratio de datos informados  |Registros no nulos del dato B /
incorporacién (B) (no nulos) en el set de datos |Registros totales del dato B

0003 Fecha de salida (C) |Completitud  [Ratio de datos informados  |Registros no nulos del dato C/
(nonulos) en el set de datos [Registros totales del dato C

0004 Fecha de Consistencia  |Ratio de datos donde la Registros donde se cumple B<C/
incorporacién (B)y regla de consistencia "B<C" |Registros totales donde By C estan
Fecha de salida (C) se cumple correctamente informados

Adicionalmente, es importante destacar que la definicion de los controles de calidad
de los datos deberemos abordarla en cada uno de los puntos del ciclo de vida de los
datos en los que consideremos oportuno para garantizar que llegan con la calidad
adecuada cuando son utilizados por nuestro sistema de IA.

Supongamos que descargo los datos de una fuente de datos abierta y los vuelco
sobre una hoja Excel. Esta hoja Excel la cargo directamente en una base de datos en
SQL y de ahi hago una extracciéon sobre mi plataforma de Python donde tengo
implementado mi sistema de IA. En este ciclo de vida tenemos nuestros datos en
tres repositorios diferentes y para ello tienen lugar tres procesos diferentes,
supongamos los siguientes:

a) Descarga de internet a la hoja Excel.

b) Carga de la hoja Excel a base de datos SQL.

c) Extraccion de una seleccion de los datos de la base de datos SQL a
plataforma Python.

La definicién de los controles de calidad podréd ser diferente en funcién del
repositorio. Retomando por un momento el ejemplo anterior, si al pasar de “b)” a
“c)" ya no seleccionamos la “fecha de incorporacion a la empresa”, en el punto “b)”
podremos definir los controles mencionados en el ejemplo anterior, pero en “c)” ya
no podremos definir los controles que implicaban al dato que no hemos
seleccionado.

En este contexto, deberemos decidir en qué puntos de ese ciclo de vida debemos
definir y posteriormente implementar los controles de calidad. Esto lo deberemos
determinar analizando nuestro ciclo de vida y las necesidades que consideremos
oportunas para garantizar la calidad de nuestros datos. En cuanto a medicién de la
calidad de los datos, idealmente deberia realizarse en los repositorios origen. A partir
de ahi los controles en las diferentes capas o puntos del ciclo de vida deberian estar
mas focalizados a la calidad del proceso (es decir, que los datos se hayan
copiado/ingestado/transferido correctamente; siendo por tanto controles méas de nivel
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técnico y no tanto funcionales). Con esto se evita la duplicidad de los mismos controles
en diferentes capas y la dificultad que conlleva para su gestion y remediacién.

En el ejemplo anterior, es un ciclo de vida muy corto y es posible que tengamos
capacidad de definir e implementar controles de calidad en todos los puntos. Pero ;Y
si tenemos un ciclo de vida mucho mayor? Entonces deberemos determinar qué
puntos son los mas criticos y cuédles son los que nos permiten garantizar mejor la
calidad de nuestros datos.

Por ultimo, deberemos determinar para cada control los requisitos de calidad
necesarios, esto nos permitird evaluar si la calidad de nuestros datos es suficiente o no.
Por ejemplo, si la completitud de una de las caracteristicas del conjunto de datos que
alimenta nuestro sistema de |IA es imprescindible, deberemos establecer un requisito
de calidad para el control de completitud de ese dato del 100%.

C. Implementar los controles definidos

La siguiente fase es implementar los controles de calidad definidos en la fase anterior.
Consiste en desarrollar técnicamente los controles que hemos definido, es decir,
traducir las reglas definidas al lenguaje técnico de cada punto del ciclo de vida del
dato. Por ello, este ejercicio dependerd del tipo de plataforma y lenguaje sobre los
puntos en los que hayamos definido los controles. A continuacién, listamos algunos
ejemplos con el fin de ayudar al lector a comprender mejor este proceso:

Supongamos que hemos definido los controles de calidad indicados en el ejemplo
anterior y que los hemos definido para los tres puntos del ciclo de vida del dato
especificados en dicho ejemplo. En este contexto, debemos ahora implementar
estos controles y, tal y como hemos explicado, el cémo lo hagamos dependera de
cada tipo de plataforma.

En este contexto, deberemos implementar las reglas que nos permitan contar el
numero de registros informados (no nulos) y las reglas que nos permitan comparar
los registros de las fechas de incorporacién y salida en el lenguaje de cada uno de
estos puntos, asi:

a) Implantaciéon de controles en Excel -> utilizaremos Macros de Excel y el
lenguaje VBA.

b) Implantacién de controles en SQL -> utilizaremos el propio lenguaje de SQL.

c) Implantacién de controles en Python -> utilizaremos el propio lenguaje de
Python.

D. Reportar los resultados de los controles

En las fases anteriores nos hemos encargado de definir e implementar los controles de
calidad de los datos, es decir, hemos dispuesto los medios oportunos para la medicidn
de la calidad de nuestros datos.
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Llegados a este punto, la siguiente tarea serd reportar los resultados de los controles
y disponer estos resultados adecuadamente para llevar a cabo el anélisis del grado de
adecuacion de los datos al propédsito para el que han sido definidos o recabados, es
decir, de su calidad.

Para ello, lo que tendremos que hacer es determinar cdbmo queremos reportar estos
resultados y que informacidon queremos incorporar en estos reportes. Para facilitar esta
tarea, detallamos a continuacién algunos de los elementos mas relevantes que debe
contener un adecuado reporte de calidad de los datos:

e Contexto del reporte: en esta seccién explicaremos el &mbito y contexto del
reporte y el objetivo que pretende cubrir.

¢ Informacién que se reporta: qué datos estan incorporados, la definicién de
los controles de calidad reportados, los requisitos de calidad de cada control,
la valoracién de la calidad de los datos, asi como cualquier informacién o
detalle adicional que se considere necesario.

¢ Informacién de tiempos de ejecuciéon: la fecha y hora en la que se ha
ejecutado cada control, la fecha y hora en la que se elaboré el reporte, la
periodicidad de ejecucion de los controles, la periodicidad de ejecucién del
reporte, asi como cualquier informacion relacionada con periodicidades y
momentos de ejecucidon que se considere necesario.

e Responsables en torno al reporte: entre ellos destacan: responsable de la
ejecucion de cada control, responsable de la evaluacidn de los resultados de
los controles, responsable de remediacidn, responsable de la elaboracién del
reporte, responsable de la emision del reporte, responsable de la recepciony
revision del reporte.

¢ Condiciones de almacenamiento del reporte: deberd informarse la ubicacién
de almacenamiento del reporte, para cualquier consulta posterior.

En este ejemplo trataremos de disponer, sin entrar en detalle, algunos ejemplos de
cada uno de los elementos a incorporar. No pretende ser un reflejo exhaustivo de lo
que seria un reporte completo de los resultados de la evaluacién de la calidad de
los datos.

Supongamos que seguimos con el ejemplo del sistema de IA relacionado con el
caso de uso de |la promocién de empleados:

e Contexto del reporte: este reporte representa un informe donde se recogen
los resultados de los controles de calidad de los datos que alimentan el
sistema de IA de promocién de empleados. El objetivo principal de este
reporte es proporcionar una evaluacién transparente y precisa de la
confiabilidad de los datos utilizados por el sistema.

¢ Informacién que se reporta:
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Evaluacién
del control

0001 Situacién del Completitud Ratio de datos informados  [Registros no nulos del dato A/ 0,90 0,98
empleado (A) (no nulos) en el set de datos [Registros totales del dato A

0002 Fechade Completitud Ratio de datos informados  [Registros no nulos del dato B / 0,90 0,92
incorporacion (B) (no nulos) en el set de datos [Registros totales del dato B

0003 Fecha de salida (C) |Completitud Ratio de datos informados  [Registros no nulos del dato C/ 0,90 0,94
(no nulos) en el set de datos [Registros totales del dato C

0004 Fecha de Consistencia Ratio de datos donde la Registros donde se cumple B<C/ 0,90 0,97

incorporacion (B) y
Fecha de salida (C)

regla de consistencia "B<C"
se cumple correctamente

informados

Registros totales donde B y C estan

¢ Informacién de tiempos de ejecucion:

O

@)

O

O

Fecha y hora de la uUltima ejecucién de cada control:

= 0001:28/09/2023 a las 16:45
= 0002: 28/09/2023 a las 16:50
= 0003:28/09/2023 a las 16:55
= 0004: 28/09/2023 alas 17:00
La fecha y hora en la que se elaboré el reporte: 28/09/2023

La periodicidad de ejecucion de los controles: diaria.

La periodicidad de ejecucion del reporte: semanal.

¢ Responsables en torno al reporte:

O

O

Responsable de la ejecucién de cada control: departamento de IT.

Responsable de la evaluacion de los resultados de los controles: el
responsable del sistema de |A, es decir, recursos humanos.

Responsable de la elaboraciéon del reporte: analista del area de
recursos humanos.

Responsable de la emisiéon del reporte: emisiéon automatica tras
generacion via correo electrénico.

Responsable de la recepcién y revisién del reporte: director de
recursos humanos.

E. Desarrollar las medidas de mejora de la calidad de los datos

Llegados a este punto, habremos definido e implementado los controles de calidad
de los datos y elaborado el reporte correspondiente que nos permite analizar si la

calidad de nuestros datos es suficiente o no. Lo que debemos hacer ahora es

determinar las medidas oportunas para remediar o corregir las incidencias de calidad

de los datos identificadas.

En este punto, es posible que nos surjan dudas como, ;Quién debe remediar las
incidencias?, ;En caso de haber identificado gran nimero de incidencias como
remediaremos todas ellas?, ;Cual deberiamos remediar antes?, ;Debemos tener en

cuenta todos los afectados por estos datos?
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Para tratar de dar respuesta a estas preguntas y facilitar la comprension del lector del
proceso de remediacién de la calidad de los datos, a continuacién, detallamos algunos
de los elementos mas relevantes que deben considerarse:

e En primer lugar, deberemos inventariar todas las incidencias de calidad de los
datos identificadas.

e Después, deberemos determinar qué datos y que incidencias son las mas
criticas para el adecuado funcionamiento de nuestro sistema de IA.

e Seguidamente deberemos consultar a todas las partes interesadas
(stakeholders) que pudieran verse afectadas por la incidencia de calidad de
estos datos.

e A continuacion, tras a ver analizado la criticidad de las incidencias y tras
consensuarlo con las partes interesadas, debemos establecer un orden de
prioridad de remediacion de estas incidencias.

e Finalmente, debemos definir un plan de remediacién para cada incidencia
identificada, segun el orden de prioridad establecido.

En este ejemplo, trataremos de mostrar, sin entrar en detalle, algunos ejemplos de cada
uno de los elementos que se deben incorporar. No pretende ser un reflejo exhaustivo
de lo que seria un proceso completo de mejora de la calidad de los datos.

Supongamos que seguimos con el ejemplo del sistema de A relacionado con el caso de
uso de la promocién de empleados:

e En primer lugar, documentaremos todas las incidencias de calidad de los datos
identificadas (por ejemplo, inventaridndolas en una hoja Excel, donde les
asignaremos un ID a cada una de ellas, identificaremos el control que la ha
detectado, la persona responsable de dicho control, a que procesos impacta la
calidad de ese dato, y toda la documentacién que consideremos oportuna para
ayudarnos a identificar la incidencia, categorizarla y priorizarla).

e Después, con la informacién dispuesta en el inventario de incidencias lo que
haremos serd, tras consensuarlo con los diferentes actores involucrados (por
ejemplo, los propietarios de los datos y los desarrolladores de los sistemas de 1A)
determinar un orden de prioridad de dichas incidencias segun el cual trataremos
de remediar cada una de ellas.

e Seguidamente, y de forma igualmente conjunta con los actores involucrados y
partes interesadas (stakeholders) que pudieran verse afectadas por la incidencia
de calidad de estos datos, acordaremos un plan de remedio.
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4.3.2 Transformacidén de los datos

¢Qué es?
Es el proceso de conversiéon de los datos a un formato homogeneizado.
¢Cuando debo abordarlo?

Deberemos abordar este proceso cuando dispongamos de datos no homogéneos para su
uso en nuestro sistema de IA. Los datos pueden no ser homogéneos por tener diferente
formato, por estar expresados en diferentes unidades de medida o por tratarse de indices
en diferente escala, entre otros motivos. Esto podra suceder, por ejemplo, si estamos
recabando datos de diversas fuentes diferentes.

¢Como debo abordarlo?

Mediante la homogeneizacién, normalizacién o escalado de los datos recabados.

Seleccionemos para este ejemplo el sistema de IA relacionado con el caso de uso de la
promocién de empleados.

Supongamos también que nuestra organizacién acaba de absorber a otra organizacién
que desarrollaba una actividad similar a la nuestra. En este contexto, deberemos
incorporar a los nuevos trabajadores a nuestro sistema de IA de promocidn y ascenso
para que también analice sus perfiles y su rendimiento.

Por ultimo, supongamos que nuestra organizacién, ubicada en Europa incorpora la
informacidn relativa a los salarios de los empleados en euros, que la organizacién
absorbida es japonesa e incorpora esta informacién en yenes. Si esta informacién es
utilizada por nuestro sistema de IA para su anélisis de promocién de empleados,
deberemos homogeneizar este dato, por ejemplo, pasando la informacién de los nuevos
trabajadores de yenes a euros.

4.3.3 Agregacion de los datos

¢Qué es?

Es el proceso consistente en agrupar datos con el fin de poder analizarlos y facilitar
observaciones para extraer conclusiones sobre la informacién que éstos representan.

¢Cuando debo abordarlo?

Deberemos abordar este proceso cuando necesitemos conocer caracteristicas de
agrupaciones de los datos.

¢Como debo abordarlo?

Mediante la transformacién de los conjuntos de datos originales en conjuntos de datos
agrupados en funcion de las caracteristicas que consideremos oportuno para el andlisis
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que queramos llevar a cabo. Los datos agregados o calculados deberian tener el mismo

esquema de control de la calidad de datos.

Seleccionemos para este ejemplo el mismo sistema de |A de la seccién anterior, es decir,
el relacionado con el caso de uso de la promocién de empleados. Supongamos ahora
que estamos en la fase mas incipiente del proceso de desarrollo del sistema de IAy que
estamos seleccionando las caracteristicas (proceso explicado en la seccién 4.3.5) de los
datos con los que entrenaremos nuestro sistema de IA.

Supongamos también que en este caso especifico estamos desarrollando este sistema
de IA en el contexto de una empresa de fabricacion de un determinado tipo de piezas
industriales.

En esta fase de seleccion de caracteristicas, queremos incorporar el nimero medio de
piezas procesado por cada empleado al dia. Unicamente disponemos para ello de una
base de datos que almacena un registro por cada empleado y dia de trabajo con el
numero total de piezas procesadas en cada dia.

En este contexto, si finalmente consideramos incorporar esta caracteristica como dato
de entrenamiento de nuestro sistema, el cual queremos entrenar con datos a nivel de
empleado, deberemos previamente disponer del dato agregado por empleado. Para
ello transformaremos la tabla previamente mencionada y la agregaremos por empleado
calculando el nimero medio de piezas fabricado al dia. A continuacién, se dispone un
ejemplo simple de este proceso:

ID empleado Dia Piezas procesadas

E00001 1 234

E00001 2 259 ID empleado Media de piezas
E00001 3 289 procesadas al dia
E00002 1 301 E00001 260,7
E00002 2 297 E00002 292,0
E00002 3 278 E00003 235,0
E00003 1 223

E00003 2 245

E00003 3 237

Teniendo en cuenta que deberia aplicarse el esquema de control de la calidad de los datos, en
este caso, se podria tener un control que verifique que el nimero de piezas procesadas al dia
esté dentro de un rango.

4.3.4 Muestreo de los datos

¢Qué es?

Es el proceso mediante el cual se extrae un subconjunto de datos desde un conjunto de

datos mas grande.
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¢Cuando debo abordarlo?

Generalmente haremos uso del muestreo de datos cuando necesitemos generary ejecutar
nuestro sistema de |IA agilmente, por ejemplo, para llevar a cabo una prueba que nos
permita observar su funcionamiento sin tener que hacer uso del conjunto de datos
completo.

También podremos hacer uso del muestreo de datos a la hora de seleccionar los conjuntos
de datos de entrenamiento, validacion y prueba.

¢Como debo abordarlo?

Existen dos técnicas principalmente conocidas y utilizadas para llevar a cabo un adecuado
muestro de datos:

e Muestreo aleatorio: cada muestra del conjunto de datos tiene la misma
probabilidad de ser seleccionada.

e Muestreo estratificado: los datos se dividen en subgrupos en funcién de unas
caracteristicas determinadas. Este tipo de muestreo se utiliza, generalmente, para
garantizar que cada subconjunto esté adecuadamente representado.

Seleccionemos para este ejemplo el mismo sistema de IA de la seccién anterior, es decir,
el relacionado con el caso de uso de la promocién de empleados. También en este
caso estamos desarrollando el sistema de |A en el mismo contexto anterior de una
empresa de fabricacién de un determinado tipo de piezas industriales.

Supongamos ahora que a la hora de analizar los datos para entrenar nuestro sistema de
IA 'y seleccionar las caracteristicas que utilizaremos, nos percatamos que las
caracteristicas que necesitamos recoger para entrenar nuestro sistema de IA no son las
mismas para todos los grupos de empleados.

Por ejemplo, para los operarios que fabrican piezas industriales necesitamos la
caracteristica relacionada con el nimero de piezas que cada operario procesa. En
cambio, para los empleados que trabajan en las oficinas no disponemos de estos datos,
ya que no existen. Para este otro subconjunto, utilizaremos otras caracteristicas para
entrenar nuestro sistema, por ejemplo, el volumen de negocio que cada trabajador
gestiona.

En este contexto, una solucion serd utilizar el muestreo estratificado, de forma que
dividamos nuestro conjunto de datos en dos subconjuntos, uno con los datos de los
operarios de fabrica y el otro con los datos de los operarios de oficina. De este modo
podremos entrenar dos sistemas de |A diferentes y utilizaremos cada uno de ellos en los
procesos de promocion de los empleados en funcién de si son de fabrica o de oficina.
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4.3.5 Creacidn y seleccién de caracteristicas

¢Qué es?

Son los procesos que nos permiten aumentar o reducir la dimensionalidad de nuestro
conjunto de datos. Aumentaremos la dimensionalidad mediante la creacién de nuevas
caracteristicas y la reduciremos mediante la seleccién de un subconjunto de las
caracteristicas disponibles.

¢Cuando debo abordarlo?

Crearemos nuevas caracteristicas cuando requiramos de ellas y no las dispongamos en
nuestro conjunto de caracteristicas. Por otro lado, seleccionaremos un subconjunto de las
caracteristicas que tenemos disponibles cuando determinemos que Unicamente
necesitamos algunas de ellas y no todas.

¢Como debo abordarlo?

El proceso de creacion de caracteristicas generalmente lo abordaremos mediante la
combinacién de algunas de las caracteristicas disponibles. La seleccidn de caracteristicas
la llevaremos a cabo determinando que caracteristicas nos interesa utilizar para entrenar
nuestro sistema.

También es posible que nos interese deshacernos de aquellas caracteristicas que puedan
ser redundantes o no aporten valor diferencial a nuestro sistema de IA. Para este escenario
concreto existen técnicas como el Anélisis de Componentes Principales (PCA - Principal
Component Analysis en inglés). Esta técnica nos permite identificar aquellas caracteristicas
que estan altamente correlacionadas y que podrian no aportar un valor diferencial si, por
ejemplo, estamos entrenando un clasificador basado en redes neuronales.

Ejemplo (creacion de caracteristicas)

Seleccionemos para este ejemplo el sistema de IA de la bomba de insulina inteligente
y supongamos que hemos determinado que las caracteristicas que necesitamos para
entrenar nuestro sistema son el nivel de aztcar en sangre, el ritmo cardiaco y volumen
de oxigeno en sangre.

Supongamos también que por una limitacion de hardware resulta muy dificil obtener el
volumen de oxigeno en sangre, lo que resulta generalmente en mediciones imprecisas
o incompletas. Por tanto, medir el volumen de oxigeno en sangre no es una solucién
viable, pero necesitamos obtener estos datos para poder determinar la insulina que
necesita el paciente y, por consiguiente, para poder desarrollar nuestro sistema de IA.
¢ Qué podemos hacer? Una opcidn es investigar si existe alguna forma de estimar estos
datos.

Supongamos, en este contexto, que existiese una forma muy precisa de estimar el
volumen de oxigeno en sangre mediante el uso de otros pardmetros que, si somos
capaces de obtener, por ejemplo, el ritmo cardiaco y el volumen de oxigeno en los
pulmones. Si tomamos la decisién de incorporar esta caracteristica estimada del
volumen de oxigeno en sangre estaremos creando, de esta forma, una nueva
caracteristica en nuestro conjunto de datos.
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Ejemplo (seleccién de caracteristicas)

Sigamos con el ejemplo desarrollado para la creacién de caracteristicas. Supongamos
ahora que en nuestro conjunto de datos disefiado inicialmente disponiamos ademés de
la caracteristica que representaba el nivel de colesterol. Supongamos también que
desarrollamos un Anélisis de Componentes Principales sobre nuestro conjunto de datos
y observamos que el nivel de colesterol es una caracteristica totalmente correlacionada
con el nivel de azlcar en sangre. En este escenario, generalmente, decidiremos
prescindir de una de las dos caracteristicas ya que no nos aportaria un valor diferencial
en el entrenamiento de nuestro sistema de IA.

4.3.6 Enriquecimiento de los datos

¢Qué es?

Este proceso consiste en ampliar las caracteristicas y datos disponibles en nuestro conjunto
de datos. El objetivo es tratar de aportar informacién de valor adicional a la informacion
disponible.

¢Cuando debo abordarlo?

El enriquecimiento de los datos supone la incorporaciéon de datos de nuevas fuentes, y es
un proceso estrechamente relacionado con el proceso de recopilacién de datos detallado
en la seccién 4.2 (tal y como ya adelantdbamos cuando introdujimos el concepto de
enriquecimiento de datos en dicha seccién). No obstante, cuando hablamos de
enriquecimiento de los datos debemos interpretarlo como un proceso posterior a la
recopilacién de datos inicial, que abordaremos en caso de identificar necesidades de datos
o caracteristicas de éstos adicionales.

¢Como debo abordarlo?

Lo abordaremos de la misma forma que abordamos el proceso de recopilaciéon de datos
(seccidn 4.2) para las nuevas fuentes de datos que consideremos

4.3.7 Etiquetado de los datos
¢Qué es?

El etiquetado de datos o anotacién de datos es el proceso mediante el cual asignamos
etiquetas identificativas a los datos que hemos recabado. Por ejemplo, si hemos recabado
datos para desarrollar un clasificador de imagenes de animales, es el proceso mediante el
cual le asignamos la etiqueta que identifica el tipo de animal que contiene cada una de las
imagenes.
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¢Cuando debo abordarlo?

Lo abordaremos en caso de que, para desarrollar nuestro sistema de IA, precisemos de
datos etiquetados y no dispongamos de dichas etiquetas en las fuentes que alimentan
nuestro conjunto de datos.

Si atendemos a los tipos mas comunes de aprendizaje automético, los datos etiquetados
son necesarios en el desarrollo de sistemas de |A basados en aprendizaje supervisado (por
ejemplo, clasificadores de imagen). En cambio, los sistemas de |A basados en aprendizaje
no supervisado no precisan de datos etiquetados (por ejemplo, segmentaciones de grupos
de datos relacionados).

¢Como debo abordarlo?

Las tareas de etiquetado de datos son, generalmente, costosas en tiempo y recursos. Esto
se debe a que normalmente precisamos de grandes cantidades de datos para desarrollar
nuestros sistemas de IA. Es cierto que también existen herramientas para el etiquetado
automético de los datos, no obstante, deberemos valorar si debemos incorporar algun tipo
de vigilancia humana a dicho proceso (HITL - Human In The Loop) que nos garantice que
el etiquetado se adecua a nuestras necesidades (para mas detalle de los procesos de
vigilancia humana, consultar guia del articulo vigilancia humana).

A continuacién, detallamos algunos de los enfoques de etiquetado de datos més comunes:

o Etiquetado interno: en este caso abordaran el proceso de etiquetado los expertos
encargados de los sistemas de IA dentro de la organizacién. Es una metodologia
que nos proporcionard garantias en precisiéon y calidad ya que controlamos
internamente todo el proceso, pero también es el tipo de etiquetado que mas
recursos nos consumira de forma directa.

e Etiquetado externo: en este caso contratamos expertos externos a nuestra
organizacion para llevar a cabo las tareas de etiquetado de los datos. Esta opcidn
puede ser especialmente interesante para procesos de etiquetado de alto volumen
de trabajo en intervalos cortos de tiempo. No obstante, nos supondrad un coste
econdmico mayor directo que la opcién de etiquetado interno.

e Etiquetado mediante “crowdsourcing”: este enfoque se basa en un proceso de
etiquetado de datos distribuido en la web. Existen plataformas que se encargan de
disefiar y ofrecer estos servicios. Esta solucion es quizé la mas eficiente y rentable
de todas las descritas, no obstante, no nos aporta las mismas garantias de calidad y
precision que el etiquetado interno ni tenemos un contrato de por medio con una
organizacion que responda en caso de que suceda algun tipo de incidencia.
Adicionalmente, se debe contemplar que el envenenamiento de los datos de
entrenamiento supone un posible vector de ataque a nuestro sistema (Ver Guia de
Ciberseguridad).

e Etiquetado automatico: Este enfoque se basa en un proceso automético que
etiqueta los datos en base a un conjunto de reglas definido o en base a un valor
almacenado y asociado al objetivo del modelo. La vigilancia humana se realiza en
base a una muestra aleatoria y representativa de los registros etiquetados: si hay un
numero de discrepancias significativas entre lo que habria etiquetado un humanoy
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lo que etiqueta el proceso automético se revisa el sistema de reglas o la idoneidad
del etiquetado automético. Dicho etiquetado deberia acompanarse de suficiente
validacion y supervision de forma que se mitigue el riesgo de sesgo y deriva. En
este sentido la integracidon de agentes de IA en marcos de gobernanza de datos
como la UNE 0085 y el Reglamento de Gobernanza de Datos (DGA) puede impulsar
la innovacidn al automatizar tareas de gestion y cumplimiento. No obstante, exige
una gobernanza especifica que garantice transparencia, trazabilidad y supervisién
humana. La literatura propone modelos hibridos humano-maquina y arquitecturas
de alineacién para auditar decisiones automatizadas.

Supongamos que retomamos el ejemplo del sistema de |A relacionado con el caso de
uso de la promociéon de empleados. Supongamos que ya hemos seleccionado las
caracteristicas necesarias y recabado el conjunto de datos histéricos de los empleados
con el que pretendemos entrenar nuestro sistema de |IA. Dicho sistema de IA consistira
en un clasificador que nos ayudaréa a determinar si un empleado debe ser promocionado
o no.

En este supuesto, necesitamos incorporar a nuestro conjunto de datos una caracteristica
adicional que serd la etiqueta utilizada por el sistema de aprendizaje supervisado que
entrenaremos. Esta etiqueta consistird en una marca binaria que identificard si el
empleado debe ser promocionado o no.

JA partir de que informacidén construiremos esa etiqueta? Pues a partir de las
caracteristicas que hemos seleccionado para entrenar nuestro sistema por ser aquellas
determinantes para decidir si un empleado debe ser promocionado. Suponemos que el
proceso es suficientemente complejo como para necesitar de una evaluacién especifica
de un experto para cada caso concreto (en caso contrario no necesitariamos entrenar
este tipo de sistema y podriamos definir un conjunto de reglas simples).

:Quién abordara dicha evaluacién de cada caso e incorporara la etiqueta de promociéon?
Aqui podriamos elegir entre cualquiera de las alternativas explicadas anteriormente. Por
ejemplo, podemos suponer un escenario donde nuestra organizaciéon dispone de un
gran equipo de cientificos de datos y en este caso seran ellos quienes se hagan cargo de
esta tarea tras alinear una serie de criterios con el departamento de recursos humanos
quienes tienen el conocimiento especifico de los datos utilizados para la evaluacion de
los empleados.

4.3.8 Anélisis de sesgos en los datos

¢Qué es el sesgo en los datos?

El sesgo es la tendencia o potencial error sisteméatico al que podriamos incurrir si
tuviéramos un desequilibrio en los datos. Este se produce cuando se sobre ponderan o
sobre representan determinados elementos de un conjunto de datos.
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Por ejemplo, si entrendsemos nuestro sistema de lA, previamente descrito, de
promocion de empleados con datos histéricos de cargos directivos entre los afos 1900
y 2000, la gran mayoria de casos de promocién exitosa de los que aprenderia el sistema
seria de personas de género masculino. Si tratamos de utilizar este sistema (entrenado
con los datos mencionados) en el contexto actual, podriamos obtener que todos los
casos de promocién de empleados propuestos son de personas de género masculino,
pues nuestro conjunto de datos estaba sesgado por esta caracteristica y las decisiones
de nuestro sistema podrian quedar condicionadas en esta direccion.

¢Cuando debo abordarlo?

El anélisis de sesgos en los datos, al igual que la mediciéon y mejora de la calidad de los
datos, es un proceso imprescindible en un adecuado gobierno de los datos. Como hemos
visto en las fases anteriores, debemos atender a unas circunstancias especificas para
determinar cudndo abordaremos cada una de ellas. No obstante, el anélisis de sesgos en
los datos no es un proceso opcional o que dependa de las circunstancias, sino que debe
estar siempre presente y adecuadamente implementado en nuestro sistema de
gobernanza de datos.

¢Como debo abordar el analisis del sesgo?

El objetivo del anélisis del sesgo en los datos es tener la capacidad de identificar y evaluar
el potencial sesgo que puedan presentar nuestros datos y cémo podria impactar en el
desarrollo de nuestro sistema de IA. También, el poder determinar la necesidad de
incorporar medidas que mitiguen dicho impacto.

Hacemos especial énfasis en definir este objetivo ya que es importante destacar que el
sesgo en los datos no es un elemento puramente negativo o nocivo que debamos tratar
siempre de eliminar o mitigar. Lo que es importante es tener la capacidad de identificarlo
y evaluar su impacto.

Siguiendo el ejemplo anterior, el impacto en el proceso de seleccidn seria negativo para
las personas de género diferente al masculino. Lo mas importante es que debemos
entender que este es un sesgo inherente de los datos histéricos que hemos recabado,
es decir, los datos no son incorrectos o contienen errores, simplemente representan un
desequilibrio con respecto a una caracteristica (en este caso el género).

iDebemos corregir ese desequilibrio en nuestros datos? Esta es una pregunta que
deberemos abordar en cada contexto y escenario concretos, no existe una respuesta o
solucién global para todos los casos.
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Lo que si podemos hacer es tratar de disefar un proceso que describa los pasos que
deberemos dar a la hora de enfrentarnos a un anélisis de los sesgos y es lo que trataremos
de abordar en esta seccién de la guia. Este proceso lo dividimos en tres fases que
detallamos a continuacion:

1. Analisis de las principales fuentes de sesgo en los datos: Lo primero que debemos
hacer es conocer y comprender cuales son las principales fuentes de sesgo en los
datos, es decir, los elementos principales que pueden provocar que mis datos estén
sesgados. Para facilitar esta tarea, en el Anexo C.1 se disponen y se detallan algunos
ejemplos de las fuentes de sesgo més relevantes.

2. Evaluacion del sesgo en los datos: En segundo lugar, deberemos hacer uso de las
principales técnicas de evaluacién del sesgo en los datos. Estas técnicas nos ayudaran
identificar si existe algun tipo de sesgo en nuestros datos y medir y valorar su impacto.
Del mismo modo que en la fase anterior, se facilita en el Anexo C.2 un listado detallado
de las técnicas maés relevantes de evaluacién del sesgo en los datos.

3. Tratamiento del sesgo en los datos: Por ultimo, deberemos determinar la necesidad
de implementar medidas de tratamiento de los sesgos identificados y evaluados. Estas
medidas nos ayudaran a mitigar el impacto de los sesgos presentes en nuestros datos.
Asi mismo, en el Anexo C.3 se detallan las medidas de tratamiento del sesgo mas
relevantes.

4.4 Disposicion de los datos

¢Qué es?

Es el proceso consistente en proporcionar los datos, tras pasar por todos los procesos de
preparacién detallados en las secciones anteriores, para su uso en el sistema de IA.

¢Como debo abordarlo?

En la primera fase del proceso, determinamos los requisitos de informacién que
necesitamos para desarrollar nuestro sistema de |IA, después recabamos los datos que
contienen y representan dicha informacién, posteriormente los procesamos y preparamos
los datos y ahora debemos disponerlos para su adecuado uso en el desarrollo del sistema
de IA.

La disposicién de los datos consiste en proporcionarlos una vez los hemos preparado,
mediante las herramientas técnicas oportunas. Del mismo modo que cuando
implantdbamos los controles de calidad (donde veiamos como dependia del tipo de
plataforma y lenguaje sobre los puntos en los que habiamos definido los controles) el
proporcionar los datos dependerd de donde vayamos a implementar nuestro sistema de
[A.
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Por ejemplo, supongamos que en la fase de recopilacién de datos partiamos de una
descarga en una hoja Excel de una fuente de datos abierta, supongamos también que
posteriormente cargdbamos dicha hoja Excel en nuestra plataforma de Python y alli
desarrolldbamos todos los procesos de preparacién de los datos mediante cédigo en
Python.

Supongamos ahora que hemos disefiado nuestro sistema de IA de forma que
Unicamente puede ser alimentado mediante una base de datos relacional en SQL para
poder garantizar las medidas de seguridad e integridad de la informacién adecuadas.
En este contexto, para disponer adecuadamente de los datos y que puedan ser utilizados
por el encargado de desarrollar el sistema de IA (que podemos ser nosotros mismos)
deberemos cargar los datos en esta base de datos relacional en SQL.

Adicionalmente, también existen otros elementos que deberemos considerar para el
adecuado desarrollo del proceso de disposicion de datos:

e Especificar el propio proceso de disposicién de datos, donde se almacenan los
datos y como debemos acceder a ellos adecuadamente.

e Implementar los procesos de autenticacion y acceso a los datos.

e Documentar y mantener un proceso de control de versiones de los procesos de
disposicion de los datos.

e Mantener un registro de las diferentes actualizaciones de los datos que se
dispongan.

e Informar acerca de los procesos desarrollados hasta la disposicién de los datos:

o Evaluacién de requisitos de la informacidn.

o Recopilacion de datos.

o Preparacion de datos (procesos de medicion y mejora de la calidad de
datos, transformaciéon, agregacion y muestreo de los datos, creacion vy
seleccién de caracteristicas, enriquecimiento y etiquetado de los datos y
analisis de sesgos).

e Informar acerca de la posible presencia de datos personales o de categorias
especiales de datos personales (ver seccién 5.1).

e Informar acerca de las medidas de seguridad y proteccidn de la privacidad (como
la seudonimizacién o la anonimizacion) que hayan sido implementadas (ver seccién
5.1).

e Informar acerca de posibles usos indebidos y razonablemente previsibles de los
datos dispuestos.

e Documentar todo detalle adicional de los datos y metadatos necesario para facilitar
la comprensidn de éstos y su uso adecuado para el desarrollo del sistema de IA (por
ejemplo, la distribucién y propiedades estadisticas de los datos, los tipos de datos,
el formato de los datos o las fechas de adquisicion y actualizacién de los datos).
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4.5 Eliminacion de los datos
¢Qué es?

Es la ultima fase del ciclo de vida de los datos, consistente en la retirada de los datos que
han sido dispuestos y utilizados para desarrollar el sistema de IA.

¢Como debo abordarlo?

El proceso de eliminacion de los datos que hayamos dispuesto y utilizado para el desarrollo
de nuestro sistema de IA, generalmente lo llevaremos a cabo, bien mediante la eliminacion
de estos, o bien mediante su transferencia, tal y como detallamos a continuacién.

Para |a trasferencia de datos, deberemos:

e Identificar un destinatario que presente las garantias adecuadas para asumir la
responsabilidad de custodiar los datos con las respectivas obligaciones legales y
contractuales asociadas.

e Documentar un acuerdo expreso con el destinatario segun el cual acepta hacerse
cargo de los datos y las obligaciones asociadas.

e Asegurarnos de que la transferencia de datos no supone una violacién de ninguna
obligacién legal, contractual o de retencidn de datos.

e Generar un informe con todo el detalle del proceso de transferencia de datos

abordado.
Para |la eliminacién de los datos, deberemos:

e Asegurarnos de que no hay ningln usuario o actor involucrado en el desarrollo del
sistema de |A que requiera todavia de acceso a los datos por un motivo o fin
determinado.

e Asegurarnos de que el proceso de eliminacién de datos que vayamos a llevar a
cabo no viole ninguna obligacién legal, contractual o de retencion de datos.

e Garantizar que quedan eliminados de todas las ubicaciones donde pudieran estar
almacenados.

e Evaluar si existe alguna posibilidad de restauracién de los datos, parcial o total, a
partir del sistema de IA entrenado con estos datos. En este caso, deberemos
documentarlo adecuadamente y considerarlo en el proceso de eliminacién de
datos.

e Revisar si los datos tienen algun tipo de importancia cultural, social o histérica. En
tal caso, debemos documentar y detallar por qué no optamos por la transferencia
de los datos a un destinatario que pueda mantener todas las obligaciones de datos
y su importancia.
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e Revisarsies posible y aporta valor la donacién de los datos al dominio publico. Esta
puede beneficiar a diferentes campos de investigacion.
e Generar un informe con todo el detalle del proceso de eliminacién de datos

abordado.

Adicionalmente, deberemos disponer de los medios adecuados para gestionar las
posibles solicitudes especificas de eliminacion parcial de datos. Como es conocido,
algunas regulaciones como GDPR, pueden obligarnos a eliminar conjuntos especificos de
datos en diferentes escenarios y contextos. Con respecto a este proceso de eliminacién
parcial de datos, deberemos:

e Evaluar el impacto de esta eliminacién de datos parcial sobre el conjunto de datos
restante, sus especificaciones y su calidad.

e Si los datos restantes han dejado de cumplir con sus especificaciones y
propiedades, deberemos documentar e informar a todas las partes interesadas de
este suceso y tratar de proporcionar medidas mitigadoras.

e Garantizar que los datos que han sido eliminados quedan efectivamente eliminados
de todas las ubicaciones donde pudieran estar almacenados.

e Generar uninforme con todo el detalle del proceso de eliminaciéon parcial de datos
abordado.

Siguiendo con el ejemplo del sistema de IA relacionado con el caso de uso de la
promocion de empleados, supongamos ahora que recibimos una solicitud de
eliminacién de datos por parte de un exempleado y, supongamos también, que la ley de
proteccion de datos respalda esta solicitud en concreto en el contexto y circunstancias
en las que sucede.

En este escenario deberiamos:

e Evaluacion del impacto sobre el conjunto total de los datos y el
funcionamiento del sistema: en este caso se trata de una eliminacién de datos
especifica de un Unico exempleado y se ha considerado que no tiene un impacto
relevante sobre el conjunto total ni sobre el funcionamiento del sistema.

e Documentacion e informacion a las partes interesadas: se envia un correo
electrdnico a las dreas que disponian de estos datos almacenados en sus sistemas.
Estas son recursos humanos y el equipo de Advanced Analytics.

¢ Eliminacion de los datos en todas las ubicaciones: se contacta con el drea de
recursos humanos (owner de los datos) para consultar la traza funcional e identificar
todas las ubicaciones en las que el dato estaba almacenado. Después, en
colaboraciéon con el equipo de IT se accede a dichas bases de datos y se procede
a eliminar los datos.

e Generacion del informe: se genera un informe con todo el detalle del proceso de
eliminacién parcial de datos abordado (descripcion de la solicitud, evaluacion de
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impacto, ubicaciones en las que se encontraban los datos, fechas y horas de las
acciones realizadas).
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5. Otros elementos a considerar

5.1 Tratamiento de las categorias especiales de datos personales

Como punto de partida, es necesario recordar que los proveedores y responsable del
despliegue estan obligados a cumplir con la normativa de proteccién de datos de caracter
personal cuando lleven a cabo tratamientos de datos de caracter personal durante las
distintas etapas del ciclo de vida de los sistemas de IA.

5.1.1 Las categorias especiales de datos personales en el Reglamento
Europeo de la IA y su tratamiento

La normativa europea y nacional sobre proteccion de datos de caracter personal
contempla categorias especiales de datos cuyo tratamiento puede suponer un especial
riesgo para los derechos y libertades de las personas. Las categorias especiales de datos
personales son las siguientes:

e Datos personales que revelan el origen racial o étnico;

e Datos personales que revelan opiniones politicas

e Datos personales que revelan convicciones religiosas o filosdficas;

e Datos personales que revelan la afiliacién sindical;

e Datos genéticos;

e Datos biométricos dirigidos a identificar de manera univoca a una persona fisica;

e Datos personales relativos a la salud, la vida sexual o la orientacion sexual de una
persona fisica.

El articulo 10.5 del Reglamento Europeo de la IA tiene como objetivo permitir a los
proveedores de sistemas de IA de alto riesgo tratar categorias especiales de datos
personales con el objetivo de detectar y corregir los sesgos que puedan estar presentes
en estos sistemas de |A. Ello se permite para evitar discriminaciones provocadas por sesgos
presentes en los sistemas de IA.

Asi, el articulo 10. “Datos y gobernanza de datos” del Reglamento Europeo de la IA
establece que:

Art.10.5 - Datos y gobernanza de datos

En la medida en que sea estrictamente necesario para garantizar la deteccién
y correccion de los sesgos asociados a los sistemas de |IA de alto riesgo de
conformidad con lo dispuesto en el apartado 2, letras f) y g), del presente
articulo, los proveedores de dichos sistemas podran tratar excepcionalmente
las categorias especiales de datos personales siempre que ofrezcan las
garantias adecuadas en relacién con los derechos y las libertades
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fundamentales de las personas fisicas. Ademés de las disposiciones
establecidas en los Reglamentos (UE) 2016/679 y (UE) 2018/1725 vy la
Directiva (UE) 2016/680, para que se produzca dicho tratamiento deben
cumplirse todas las condiciones siguientes:

a) que el tratamiento de otros datos, como los sintéticos o los
anonimizados, no permita efectuar de forma efectiva la deteccién y
correccion de sesgos;

b) que las categorias especiales de datos personales estén sujetas a
limitaciones técnicas relativas a la reutilizacidn de los datos personales
y a medidas punteras en materia de seguridad y proteccién de la
intimidad, incluida la seudonimizacién;

c) que las categorias especiales de datos personales estén sujetas a
medidas para garantizar que los datos personales tratados estén
asegurados, protegidos y sujetos a garantias adecuadas, incluidos
controles estrictos y documentacién del acceso, a fin de evitar el uso
indebido y garantizar que solo las personas autorizadas tengan acceso
a dichos datos personales con obligaciones de confidencialidad
adecuadas;

d) que las categorias especiales de datos personales no se transmitan
ni transfieran a terceros y que estos no puedan acceder de ningun otro
modo a ellos;

e) que las categorias especiales de datos personales se eliminen una
vez que se haya corregido el sesgo o los datos personales hayan
llegado al final de su periodo de conservacion, si esta fecha es anterior;

f) que los registros de las actividades de tratamiento con arreglo a los
Reglamentos (UE) 2016/679 y (UE) 2018/1725 y la Directiva (UE)
2016/680 incluyan las razones por las que el tratamiento de categorias
especiales de datos personales era estrictamente necesario para
detectar y corregir sesgos, y por las que ese objetivo no podia
alcanzarse mediante el tratamiento de otros datos.

Este articulo sirve como base de legitimacién para poder tratar las categorias
especiales de datos. En este sentido, el articulo 9 apartado 1 del Reglamento (UE)
2016/679 (RGPD) permite el tratamiento de categorias especiales de datos cuando una
norma de la UE o de un Estado Miembro de la UE asi lo haya contemplado por razones de
un interés publico esencial. Asi, el Reglamento Europeo de la IA, a través del articulo 10.
"Datos y gobernanza de datos”, es |la norma europea concreta que expresamente
permite tratar estas categorias especiales de datos basado en un interés publico
esencial, en este caso, la deteccion y correccion de los sesgos para mitigar la
discriminacion efectuada por los sistemas de IA respecto de personas o colectivos.

La normativa de proteccion de datos no sdlo exige que una norma permita tratar las
categorias especiales de datos. Ademas, esa norma a su vez debe establecer diferentes
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medidas y garantias para proteger a los titulares de los datos en el marco de dicho
tratamiento.

A continuacién, con el fin de ayudar al lector a su adecuada comprension, detallamos
algunas de las medidas de seguridad y protecciéon de la privacidad mas relevantes:

a) Anonimizaciéon de datos

El Reglamento Europeo de la IA establece que siempre que no quede afectada de manera
significativa la finalidad principal del tratamiento, esto es, la deteccién y correccién de
sesgos, se ha de proceder a la anonimizacién de estos datos.

Por tanto, la premisa inicial es que siempre que sea posible, cuando se pretendan utilizar
las categorias especiales de datos para detectar los sesgos, se proceda a la
anonimizacion de estos.

Cuando el proveedor no anonimice estos datos personales por considerar que la
anonimizacion de estos afecta o afectaré significativamente al propio proceso de deteccion
de sesgo, éste debera documentar y justificar como el proceso de anonimizaciéon afecta
a dicho proceso de deteccidn de sesgos.

Es importante destacar que el Reglamento Europeo de la IA establece que el proceso de
anonimizacion ha de afectar “significativamente”, ello supone que, en principio, si la
anonimizacion no afecta de una manera muy relevante al propio proceso de deteccién de
sesgos, se ha de proceder a la anonimizacién de los datos a pesar de que la deteccion de
sesgos sea menos precisa.

Los datos anonimizados quedan fuera del dmbito de aplicacién de la normativa de
proteccion de datos en la medida que sea posible demostrar objetivamente que no existe
capacidad material para asociar los datos anonimizados a una persona fisica determinada,
directa o indirectamente, ya sea mediante el uso de otros conjuntos de datos,
informaciones o medidas técnicas y materiales que pudieran existir a disposicion de
terceros?.

La AEPD en su péagina web pone a disposicion de la ciudadania, empresas vy
Administraciones Publicas todo un conjunto de herramientas y guias sobre los distintos
procesos de anonimizacién de los datos de caracter personal®.

b) Seudonimizaciéon de datos

Cuando el proveedor considere que la anonimizacion de los datos afectarad
significativamente a la deteccion y correccion de sesgos, se deberd proceder a la
seudonimizacion de estos datos.

La seudonimizacién tiene como objetivo proteger los datos personales ocultando la
identidad de las personas que son titulares de dichos datos sustituyendo uno o varios

2 Fuente. Agencia Espariola de Proteccion de Datos Personales. Se puede consultar en: https://www.aepd.es/es/prensa-y-
comunicacion/blog/anonimizacion-y-seudonimizacion

% Véase el espacio de contenidos dedicado a innovacién y tecnologias y concretamente a los procesos de anonimizacién. Se
puede consultar en:

https://www.aepd.es/es/areas-de-actuacion/innovacion-y-tecnologia
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identificadores de datos personales por los denominados seudénimos y protegiendo
adecuadamente el vinculo entre los seudénimos y la informacidn adicional vinculada.

El conjunto de datos seudonimizadosy la informacién adicional vinculada a dicho conjunto
de datos entran dentro del ambito de aplicaciéon del RGPD y el resto de la normativa de
proteccion de datos de caracter personal, ya que, si bien se reduce la identificacion directa
de las personas, no se elimina por completo dicha posibilidad.

Un ejemplo sencillo de seudonimizacion seria la sustitucién de los datos identificativos de
una persona como pueden ser el nombre y los apellidos por un cédigo. De esta manera,
por un lado, tendriamos un conjunto de datos seudonimizados a los que le asignamos
distintos cédigos y por otro lado la informacién adicional vinculada con dicho conjunto de
datos.

Informacién adicional

Historia clinica: (Dato
personal)

Nombre: José Ruiz Lépez
Edad: 35

Enfermedad:
Cardiovascular

Fumador: Si

vinculada
Nombre: José Ruiz Lépez

Seudénimo:
IGHJO98098A

Dato personal
seudonimizado

Cédigo: IGHJO98098A
Edad: 35

Enfermedad:
Cardiovascular

Fumador: Si

Las garantias aplicables al conjunto de datos seudonimizados y a la informacién vinculada
con dicho conjunto de datos seran entre otras*:

e El propio proceso de seudonimizacién, el cual ha de impedir la reidentificacidon sin
disponer de la informacién adicional.

e Aplicacién de los principios en materia de proteccién de datos a los datos
seudonimizados. Por ejemplo: periodo de conservacién de los datos, comunicacién
de los datos, etc.

e Despliegue de medidas de seguridad para evitar brechas de datos personales tanto
sobre el conjunto seudonimizado como de la informacién adicional.

c) Otras medidas de garantia derivadas de la normativa de protecciéon de datos de
caracter personal

Ademads de las medidas previamente indicadas que expresamente se sefialan en el
Reglamento Europeo de la lA, se podrén implementar otra serie de garantias para asegurar

4 Para mas informacién sobre la seudonimizaciéon puede consultarse el espacio de contenidos dedicado a innovacion y
tecnologias y concretamente a los procesos de seudonimizacion. Se puede consultar en:
https://www.aepd.es/es/areas-de-actuacion/innovacion-y-tecnologia
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un cumplimiento adecuado de la normativa de proteccién de datos respecto del
tratamiento definido en el articulo 10. “Datos y gobernanza de datos” del Reglamento
Europeo de la IA.

Entre otras, podemos destacar las siguientes medidas que ha indicado la Agencia Espanola
de Proteccién de Datos a la hora de detectar los sesgos:

e Definir procedimientos para identificar y eliminar, o al menos limitar, los sesgos en
los datos utilizados para entrenar el modelo.

e Seguridad y acceso: Se han de establecer medida de identificacion para el acceso
a estos datos especificos, siendo conveniente establecer un proceso de gestion de
derechos de acceso a esos datos. Por tanto, solo determinadas personas de la
organizacion han de tener acceso a estos datos.

e Transmisién de datos a terceros: Resulta recomendable cifrar la informacion en
trénsito.

e \Verificar que en los datos de entrenamiento usados como entrada al modelo no
existen sesgos histéricos previos y que, en caso contrario, o bien se ha optado por
otra fuente de datos de entrenamiento que no los contenga, o bien se ha realizado
una limpieza y depuraciéon adecuadas para su normalizacidn.

e Adoptar medidas para evaluar la necesidad de disponer de datos adicionales de
cara a mejorar la precision o eliminar posibles sesgos.

e Implementar mecanismos de supervision humana para controlar y asegurar la
ausencia de sesgos en los resultados”.

Ademas de poder incorporar las técnicas detalladas en esta seccién, los proveedores
deben implementar todas aquellas medidas de garantia generales que se derivan del
cumplimiento general de la normativa de proteccion de datos de caracter personal®.

5.1.2 La deteccién y/o correccién de sesgos de categorias especiales de
datos en el marco del sandbox

Actualmente el Reglamento Europeo de la IA es una norma en paulatino proceso de
aplicacidn, por tanto, mientras que esta norma no sea de aplicacién en todos sus términos
hasta el 2 de agosto de 2026, el articulo 10 “Datos y gobernanza de datos” no podra
utilizarse por parte de los proveedores para tratar las categorias especiales de datos
tomando como referencia dicho precepto.

Es por ello por lo que, en el marco del sandbox, este precepto no podré ponerse en
practica, hasta que el Reglamento Europeo de la IA sea es una norma vigente, de manera
que no se permite el tratamiento de categorias especiales de datos para detectar sesgos
basados en este precepto.

Dicho lo cual, cabe la posibilidad de acudir a otras vias para tratar de legitimar el
tratamiento de categorias especiales de datos con la finalidad de detectar y/o corregir los

> Agencia Espafiola de Proteccion de Datos. Guia Requisitos para Auditorias de Tratamientos que incluyan IA. 2021. Pag. 25.
¢ La Agencia Espafiola de Proteccion de datos ha elaborado toda una serie de Guias centradas en el uso de sistemas de
Inteligencia Artificial y cumplimiento de la normativa de proteccién de datos. Estos documentos son: Guias Adecuacién al
RGPD de tratamientos que incorporan Inteligencia Artificial. Una introduccion (AEPD, 2020) o Requisitos para Auditorias de
Tratamientos que incluyan IA (AEPD, 2021). Asimismo, 10 Malentendidos sobre el machine learning (AEPD, 2022).
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sesgos, si bien, tal tratamiento no podria realizarse tomando como referencia el articulo
"Datos y gobernanza de datos” del Reglamento Europeo de la IA.

Es importante sefalar que las indicaciones realizadas en esta Guia a este precepto deberan
atenderse con cautela. Sobre todo, los proveedores deberdn revisar las posibles
modificaciones que haya sufrido este precepto durante el desarrollo legislativo, asi como
las indicaciones e interpretaciones generales que hayan podido sefalar las autoridades
nacionales y europeas en materia de proteccién de datos sobre dicho articulo.
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6. Documentacion técnica

El Articulo 11 (Documentacion Técnica) indica que se habrd de documentar el sistema de
modo que demuestre que éste cumple los requisitos establecidos por el reglamento,
proporcionando de manera claray completa a las autoridades nacionales competentesy a
los organismos notificados la informacion necesaria para evaluar la conformidad del
sistema de |IA con dichos requisitos.

El mencionado articulo indica que dicha documentaciéon contendra, como minimo, los
elementos contemplados en el anexo IV. 7 A continuacién, se detallan aquellos aspectos a
documentar en materia de gobernanza de datos de acuerdo con el citado anexo:

2.(d) cuando proceda, los requisitos en materia de datos, en forma de fichas técnicas
que describan las metodologias y técnicas de entrenamiento, asi como los conjuntos
de datos de entrenamiento utilizados, e incluyan una descripcién general de dichos
conjuntos de datos e informacién acerca de su procedencia, su alcance y sus
caracteristicas principales; la manera en que se obtuvieron y seleccionaron los datos;
los procedimientos de etiquetado (p. ej., para el aprendizaje supervisado) y las
metodologias de depuracién de datos (p. ej., la deteccion de anomalias);

3. Informacién detallada acerca de la supervision, el funcionamiento y el control del
sistema de IA, en particular con respecto a sus capacidades y limitaciones de
funcionamiento, incluidos los niveles de precision para las personas o colectivos de
personas especificos en relacidon con los que esta previsto que se utilice el sistema y
el nivel general de precision esperado en relacién con su finalidad prevista; los
resultados no deseados previsibles y las fuentes de riesgo para la salud y la
seguridad, los derechos fundamentales y la discriminacidn, en vista de la finalidad
prevista del sistema de IA; las medidas de supervision humana necesarias de
conformidad con el articulo 14, incluidas las medidas técnicas establecidas para
facilitar la interpretacion de los resultados de salida de los sistemas de IA por parte
de los responsables del despliegue; las especificaciones de los datos de entrada,
segun proceda.

Estos dos puntos, por si solos, podrian considerarse suficientes para cubrir los requisitos
documentales esenciales del reglamento en materia de datos y gobernanza de datos. Sin
embargo, se considera una buena practica ampliar la documentacién incorporando vy
justificando ademas los pasos indicados en la seccién 4 junto con las consideraciones
adicionales indicadas en la secciéon 5. En estas secciones se detalla cuéles son los
elementos que deben implementarse para cumplir con los requisitos del articulo, asi como
también, se especifica cémo deberdn implementarse cada uno de ellos. Para la

7 Las pymes, incluidas las empresas emergentes, podran facilitar los elementos de la documentacién
técnica especificada en el anexo IV de manera simplificada. A tal fin, la Comisién establecera un
formulario simplificado de documentacién técnica orientado a las necesidades de las pequefas
empresas y las microempresas. Cuando una pyme, incluidas las empresas emergentes, opte por
facilitar la informacion exigida en el anexo IV de manera simplificada, utilizara el formulario a que se
refiere el presente apartado. Los organismos notificados aceptaran dicho formulario a efectos de la
evaluacion de la conformidad.
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documentacion de estos elementos, se deberia detallar en un documento que acompane
al sistema, todas las medidas de gobernanza de datos descritas en la presente guia que
hayan sido implementadas. Se deberia especificar cada medida implementada y detallar
como ha sido implementada, ademéas se deberia identificar al responsable de dicha
implementacion.
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/. Cuestionario de autoevaluacion

Para realizar una autoevaluaciéon del cumplimiento de los requisitos del Reglamento de
Inteligencia Artificial referidos en esta guia, se ha generado un cuestionario de
autoevaluacién global con una serie de preguntas con los puntos clave a tener en cuenta
respecto a las obligaciones que dictaminan los articulos del Reglamento de IA
mencionados en esta guia.

Seré necesario referirse a ese documento para realizar el apartado del cuestionario de
autoevaluacién correspondiente a esta guia.

a Sandbox | %,

44



Ia ulen EuroPea 3 L : m&mNng‘m‘L = K ARTING ‘ Transfo_rma_r.'ién
NextGenerationEU v Resiliencia

Financiado por Plan de
ﬁl GOBIERNO  MINISTERIO 5 ': Recuperacién,

8. Anexos

8.1 ANEXO A - Métodos de recopilacion de datos

Los datos existen en muchas formas y podemos crearlos o recopilarlos diferentes maneras.
En esta seccion detallamos algunos de los métodos de recopilacién de datos méas comunes
que podemos abordar [1][3].

e Herramientas de recopilacion automatizada de datos: en este caso la
recopilacion de datos se logra utilizando aplicaciones dentro de la organizacion
(por ejemplo, el correo electrénico) o externamente a través de un sitio web, una
aplicacién mévil o una aplicacién similar. Consiste en utilizar programas
informéaticos para recopilar automéaticamente datos de fuentes de datos en linea.
Algunos métodos para automatizar la recogida de datos son: Web-scraping, web
crawling, uso de API, etc.

¢ Transacciones desde otros sistemas: la recopilaciéon o actualizacién de datos
realizada en otros sistemas puede fluir hacia el sistema de la organizacion a través
del intercambio electrénico de datos u otros procesos de interconexion.

e Sensores: cada vez se introducen més datos en la organizacion a través de sistemas
mecanicos como los sensores. Los sensores abarcan una amplia gama de
dispositivos de adquisicién de datos, como registros de sitios web, fuentes de
medios sociales y dispositivos de Internet de las cosas, que incluyen dispositivos
cotidianos, desde simples sensores de temperatura hasta televisores, coches,
seméforos y edificios. Los datos de los sensores también pueden incluir sefiales
potencialmente urgentes, como alertas y alarmas.

¢ Nuevos contextos: los datos de diferentes reportes pueden combinarse con otros
datos para proporcionar informacién adicional, que a su vez se retroalimenta con
los datos de la organizacién. En muchos casos, estos datos adicionales aportan un
nuevo contexto a los datos originales y puede ser necesario tratarlos de forma
diferente. Los nuevos datos contextuales pueden proceder de decisiones que den
relevancia o valor a los datos existentes.

e Suscripcion: los datos pueden estar disponibles para la organizacién a través de
una suscripcion a una fuente de datos o a almacenes de datos virtuales.

¢ Crowdsourcing publico: consiste en recopilar datos mediante la ayuda o
aportacion de personas independientes. Por ejemplo, si necesitamos recopilar
imagenes de las calles para entrenar un sistema de reconocimiento de sefiales de
tréfico podriamos obtenerlas a través del crowdsourcing publico creando una
plataforma para ello y proporcionando ciertas instrucciones a los participantes. Este
método es habitualmente utilizado para el etiquetado de datos.

e Crowdsourcing privado: es un método similar al crowdsourcing publico, la
diferencia estd en que las aportaciones en este caso las hardn grupos de
especialistas privados que se contrataran para llevar a cabo esta tarea.
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8.2 ANEXO B - Calidad del dato
8.2.1 ANEXO B.1 - Dimensiones de la calidad de los datos

Las dimensiones y controles de calidad de los datos se utilizan para especificar y evaluar la
calidad de los datos. Generalmente, se dispone de méas de un control de calidad del dato
para evaluar la calidad asociada a cada dimensién. En este Anexo detallamos las
principales dimensiones de la calidad en torno a los datos [6]. En el Anexo B.2 se disponen
algunos ejemplos de controles de calidad de los datos para cada una de estas
dimensiones.

1. Accesibilidad: se refiere al grado en que se puede acceder a los datos en un contexto
especifico de uso, particularmente por parte de personas que necesitan tecnologia de
apoyo o configuracién especial debido a alguna discapacidad.

2. Auditabilidad: se refiere al grado en que todo o parte del conjunto de datos ha sido
sometido a una revisién de auditoria o, en su defecto, a la disponibilidad de todo o parte
del conjunto de datos para ser sometido a una revision de auditoria.

Por ejemplo, supongamos que un conjunto de datos utilizado para entrenar un sistema de
IA de reconocimiento de imagen ha sido etiquetado por un especialista externo
contratado. En esta situacidn, para garantizar el correcto etiquetado, podriamos contratar
un tercero independiente para auditar un subconjunto de las imégenes etiquetadas.

3. Identificabilidad: se refiere la capacidad de identificar un principal de informacién de
identificacion personal (PIl) directa o indirectamente sobre la base de un conjunto dado de
Pll. Es importante comprender si cualquier Pll en un conjunto de datos se puede usar para
identificar un principal de PIl, ya que los requisitos legales en algunas jurisdicciones
pueden restringir dicha actividad. Los procesos de desidentificacién o anonimizaciéon se
pueden aplicar a los datos de entrenamiento, validacion y prueba para reducir la
posibilidad de identificacion.

Por ejemplo, supongamos que disponemos de un sistema de IA desarrollado para mostrar
publicidad especifica a cada usuario, entrenado mediante consultas de motores de
busqueda. El conjunto de datos incluye la direccién IP del usuario, que se considera Pll en
algunas jurisdicciones, entre ellas la espanola por doctrina del TS y del TJUE. La
anonimizacion se aplica al conjunto de datos para eliminar la direccion IP antes de que el
conjunto de datos se divida en conjuntos de datos de entrenamiento, validacidn y prueba,
tratando, de esta manera, de reducir la posibilidad de identificacion.

4. Portabilidad: se refiere a la capacidad de mover datos de un sistema a otro, dentro de
un contexto especifico, preservando su calidad.

Por ejemplo, supongamos que para el desarrollo de nuestro sistema de IA necesitamos
procesar los datos en multiples plataformas o sistemas. Necesitamos mantener la calidad
de los datos cuando los transfiramos de una plataforma o sistema a otro.

5. Comprensibilidad: se refiere a la facilidad con la que los datos puedan ser
interpretados por la organizacién. Los sistemas de IA parten de modelos y construcciones
matematicas cuyo lenguaje principal se basa en nimerosy algoritmos. Si éstos no pudieran
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ser interpretados por los usuarios, podrian llegar a perder su funcién y por ello es una
dimension de la calidad relevante.

6. Coherencia temporal: se refiere a la alineacién de los datos con la realidad que
representan actualmente en términos de su antigtiedad.

Por ejemplo, los datos sobre las personas pueden estar incompletos para las poblaciones
subrepresentadas antes de los cambios en las regulaciones y normas sociales. Por otro
lado, los sistemas de IA basados en datos econdmicos recopilados durante varias décadas
pueden ser incorrectos si los datos no se corrigen por inflacidn, tipos de cambio y otros
factores que varian con el tiempo.

7. Eficacia: se refiere a la medida en la que el conjunto de datos cumple con una serie de
requisitos para su uso en el desarrollo del sistema de IA en especifico:

e Para un sistema de vision computacional, la eficacia del conjunto de datos puede
ser la proporcién aceptable més baja en la que la cantidad de imagenes con brillo
o resolucién sea inferior a un umbral requerido sobre todas las muestras del
conjunto de datos.

e Para un sistema de clasificacién de imégenes, la eficacia del conjunto de datos
puede referirse a la proporcién aceptable méas baja de la cantidad de imagenes que
pertenecen a una clase sobre la cantidad total de muestras en el conjunto de datos.

e Para un sistema de deteccién de objetos, la eficacia del conjunto de datos puede
referirse a la proporcién aceptable méas baja en la que la cantidad de imagenes con
numeros o areas de cuadros delimitadores es inferior a un umbral requerido en
todas las muestras del conjunto de datos.

8. Eficiencia: se refiere al grado en que los datos tienen atributos que pueden procesarse
y proporcionar los niveles esperados de rendimiento mediante el uso de las cantidades y
tipos apropiados de recursos en un contexto especifico de uso.

9. Precision: se refiere al grado en que cada dato del conjunto de datos tiene el valor
correcto. Dicho de otra forma, es el grado en que los datos tienen atributos que
representan correctamente el verdadero valor de los atributos previstos. Podemos
diferenciar, principalmente, dos tipos de precisién:

e Precision sintactica que considera la proximidad de los datos a un conjunto de datos
sintacticamente correctos en un dominio relevante

e Precision semantica que considera la proximidad de los datos a un conjunto de
datos semanticamente correctos en un dominio relevante

Un elemento de datos es sintacticamente correcto si su valor de datos tiene el mismo tipo
que su tipo de datos explicito y semanticamente correcto si su valor de datos tiene un valor
esperado correspondiente a la tarea ML (Machine Learning - Aprendizaje automético). Los
modelos ML son construcciones mateméaticas, lo que significa que la baja precision
sintactica o semantica de los datos en conjuntos de datos de entrenamiento, validacion o
prueba puede hacer que el modelo en sisea incorrecto o que las inferencias realizadas por
el modelo puedan ser incorrectas.
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Para un sistema de clasificacion de aprendizaje supervisado, la correccion de las etiquetas
puede afectar la precisidén de inferencia de un modelo entrenado a partir de datos. Los
factores que deben considerarse para medir la precision del etiquetado incluyen:

e Correccidn de las etiquetas de categoria
e Correccién de los cuadros delimitadores etiquetados

10. Completitud: se refiere al grado en el que los datos presentan valores para todas las
caracteristicas. La incompletitud de los conjuntos de datos puede tener un grave impacto
en el desarrollo del sistema de IA.

La completitud de los datos etiquetados en un conjunto de datos es relativa. En diferentes
escenarios, el significado de completitud puede ser diferente y debe considerarse con
contextos de uso especificos. Los factores que deben considerarse para su medida
incluyen:

e La completitud de un conjunto de datos que se utiliza para una clasificacion de
imagenes basada en ML debe comprobar las muestras no etiquetadas en un
conjunto de datos, que no se pueden usar directamente en ML supervisado.

e La completitud de un conjunto de datos que se utiliza para una deteccion de
objetos basada en ML debe comprobar la incompletitud de los cuadros
delimitadores etiquetados en los objetos.

En particular, es comdn en la vida real que una muestra tenga multiples objetos en varias
categorias, ya que es dificil capturar una escena con un solo objeto aislado que ocupa todo
el espacio de visidn. En este caso, para medir la completitud del conjunto de datos para un
reconocimiento de imagenes basado en ML, debe considerar si:

e Existe cualquier objeto de destino en una muestra

e Todos los objetos de destino estan categorizados

e Todos los objetos de destino detectados se etiquetan con cuadros delimitadores u
otros métodos

11. Cumplimiento normativo: se refiere al grado de cumplimiento con las regulaciones,
estandares, normativas u otras reglas de cumplimiento en torno a los datos. Por ejemplo,
los datos personales utilizados para el desarrollo de sistemas de IA pueden estar sujetos a
requisitos legales y reglamentarios.

12. Credibilidad: se refiere al grado en que los datos tienen atributos que los usuarios
consideran verdaderos y creibles en un contexto especifico de uso. La credibilidad es
aplicable para datos individuales, para datos relacionados en un registro de datos y para
todo el conjunto de datos. El contexto en el que se utilizan los datos puede afectar su
veracidad y credibilidad percibidas. Los datos pueden ser perturbados durante el
procesamiento por partes autorizadas y no autorizadas.

Una preocupacion emergente para ML es que las partes no autorizadas perturban los datos
de entrenamiento, validacion, prueba y produccion para hacer deliberadamente que los
modelos entrenados sean inutilizables o para manipular las inferencias hechas por un
modelo entrenado.
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Los procesos utilizados en la preparacién de datos pueden cambiar los datos sin cambiar
su significado (por ejemplo, normalizacién, imputacién, segmentaciéon o combinacién de
caracteristicas). En estos casos los datos mantienen su credibilidad.

13. Equilibrio: se refiere a la distribucién de las muestras para todos los aspectos del
conjunto de datos. Por ejemplo, si el conjunto de datos representa X nimero de categorias
de elementos, el nimero de muestras por categoria debe distribuirse uniformemente para
que este conjunto de datos se equilibre. Para un conjunto de datos de imagen, estos
aspectos pueden incluir etiquetas de categoria significativas para la l6gica empresarial,
resolucion de figuras, brillo de figuras, la relacién anchura/altura de los cuadros
delimitadores etiquetados, el tamafo de los cuadros delimitadores etiquetados y cualquier
otro que pueda influir en el rendimiento del modelo de aprendizaje automatico.

El equilibrio de un conjunto de datos puede afectar a una parte del rendimiento general
de un modelo de aprendizaje automatico. Para un sistema de vision artificial basado en ML,
se debe considerar el equilibrio del conjunto de datos.

e Cuando existen diferencias considerables de brillo o resolucién entre las muestras
de un conjunto de datos de entrenamiento y los datos del mundo real, los modelos
de ML pueden fallar debido a datos ruidosos introducidos por debilidad o
vaguedad.

e En un sistema de clasificacién basado en ML, la presencia de una categoria
desequilibrada de poblacién de muestra puede dar lugar al fracaso del
descubrimiento y la clasificacién de instancias raras. Tales casos pueden incluso
clasificarse erréneamente o identificarse como datos ruidosos.

e En un sistema de deteccion de objetos basado en ML, las diferencias significativas
en la relaciéon anchura/altura o el tamafo de los cuadros delimitadores pueden dar
lugar a la incoherencia de tamafo sobre los objetos que se van a detectar, dado un
tamanio fijo de campo receptivo. En consecuencia, esto también puede causar una
pérdida de generalizacion, si no se aplican enfoques adicionales de verificacion o
ajuste de objetos multi tamano.

14. Consistencia: se refiere al grado en que los mismos datos representados en diferentes
fuentes y datos diferentes que guarden una relacién significativa no presenten
contradicciones o incoherencias. La consistencia es un aspecto clave de los datos utilizados
para el desarrollo de sistemas de IA, ya que las caracteristicas utilizadas en los datos de
entrenamiento deben proporcionar en conjunto un modelo que permita inferencias
correctas en los datos de produccién. Ademas, ML puede ser literal en su interpretacion
de los datos. Los registros duplicados pueden causar una sobre ponderacién de ciertas
caracteristicas. Las contradicciones entre las caracteristicas de los datos de entrenamiento
pueden hacer que un modelo entrenado funcione por debajo de los requisitos.

La distribucion de los datos para cada caracteristica puede considerarse una medida de
consistencia. En algunos casos, los modelos de ML requieren datos con una distribucién
normal para cumplir con los requisitos de rendimiento.

15. Diversidad: se refiere a la diferencia entre muestras en términos de los datos objetivo.
En un conjunto de datos utilizado para un sistema de IA, es importante una diferencia
adecuada entre las muestras. Si todos o la mayoria de los registros de un conjunto de datos
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son iguales, un modelo de aprendizaje automatico entrenado a partir de ese conjunto de
datos puede tener el riesgo de sobre ajustarse y, en consecuencia, ser menos
generalizable. La diversidad de un conjunto de datos representa un grado de cémo el
conjunto de datos contiene varios dominios de valor, etiquetas, clusteres y distribuciones
entre datos individuales. La mejora de datos mediante modelos generativos de
aprendizaje automéatico puede mejorar la diversidad de datos, pero estos enfoques
pueden fallar si la diversidad del conjunto de datos original es limitada. La diversidad esta
estrechamente relacionada con la representatividad y el equilibrio. Es una caracteristica de
calidad de datos que se puede utilizar para evaluar la fidelidad de un conjunto de datos.

La medicién de la diversidad se puede realizar en el contexto de los datos objetivo-
especificos, segun lo determinado por los requisitos de la tarea ML.

16. Relevancia: se refiere al grado en que un conjunto de datos es adecuado para un
contexto dado.

Para un sistema de IA, la relevancia puede significar que las caracteristicas seleccionadas
en los datos de entrenamiento y sus valores son buenos predictores para la variable
objetivo. Por ejemplo, supongamos que se utiliza un sistema de |IA para determinar la
solvencia de las personas. Los datos de entrenamiento son representativos de la muestra
de la poblacién que se espera que aparezca en los datos de produccién. Los datos de
capacitacidon incluyen caracteristicas relevantes como el historial crediticio previo, los
ingresos, la permanencia en el trabajo y el patrimonio neto, que son buenos predictores
de solvencia. Los datos de entrenamiento también incluyen la altura y el peso de cada
persona. Las pruebas estadisticas no muestran correlacion de altura y peso con el historial
crediticio anterior y se consideran malos predictores del desempefio crediticio futuro. Para
mejorar la relevancia general del conjunto de datos, se eliminan las caracteristicas de altura

y peso.

17. Representatividad: se refiere al grado en que una muestra refleja la poblacion
objetivo que se estd estudiando. Para el ML supervisado, el conjunto de datos de
entrenamiento puede considerarse como la muestra y los datos de produccién como la
poblacién en estudio. Cuando los datos de entrenamiento no representan suficientemente
los datos de produccién, el sistema de IA entrenado puede no funcionar segun lo
requerido.

La representatividad de los datos esté relacionada con la relevancia en el sentido de que
es poco probable que un conjunto de datos que no represente a la poblacién en estudio
proporcione buenos predictores para la variable objetivo. Por ejemplo, para una
aplicacién de reconocimiento facial, es poco probable que un conjunto de datos de
entrenamiento que no contenga imagenes de personas con piel oscura dé como resultado
un sistema de |A entrenado que funcione correctamente en datos de produccién que
incluyan imagenes de personas con piel oscura.

18. Similitud: se refiere al grado de similitud entre muestras en términos de caracteristicas
interesadas. Esto es relevante para las tareas de clasificacion que normalmente se
implementan mediante aprendizaje supervisado. Esto también es relevante para las tareas
de agrupacién que normalmente se implementan mediante aprendizaje no supervisado.
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Tanto las tareas de clasificacién como las de agrupacién requieren un nivel adecuado de
diferencia entre las muestras para funcionar con éxito.

Un sistema de IA entrenado en un conjunto de datos que contiene imagenes bastante
similares (por ejemplo, que se generan mediante un ligero desplazamiento de pixeles
basado en unas pocas imagenes semilla) puede tener el riesgo de sobreajuste y, en
consecuencia, menos generalizacidn. En este caso, es posible considerar la aplicacién de
enfoques de mejora de datos, como la rotacién y el desplazamiento. que puede mejorar la
generalizacion del sistema de |IA. Estos enfoques no pueden funcionar si el nimero de
imagenes semilla es limitado. En este caso, debe comprobarse la proporcién de muestras
similares. Otro enfoque es considerar algoritmos de agrupacién con métodos de
mitigacion de deriva de temas.

Otras medidas identifican la similitud de datos a través del enfoque geométrico: es decir,
un conjunto de datos de N registros y M caracteristicas, se pueden representar como N
vectores en un M-espacio dimensional, para que pueda ser analizado y comparado
utilizando las herramientas de la geometria. En particular, la similitud puede asociarse a la
posicion mutua de los vectores en el espacio.

8.2.2 ANEXO B.2 - Controles de calidad de los datos

En este Anexo se disponen algunos ejemplos de controles de calidad de los datos para
cada una de las dimensiones de calidad descritas [6].

1. Accesibilidad

e Accesibilidad del usuario: grado en que los usuarios consideran accesibles los
valores de los datos.
o X=A/B, donde:
o A=nUmero de datos relevantes para la tarea del usuario que son facilmente
accesibles.
o B=numero de datos relevantes para la tarea del usuario cuyo acceso es
necesario.
¢ Accesibilidad al formato de datos: grado en que un dispositivo especifico permite
la accesibilidad.
o X=1-A/B, donde:
o A=numero de datos que no son accesibles debido a su formato.
o B=numero de datos para los que se puede definir un formato accesible.

2. Auditabilidad:

¢ Registros auditados: Proporcion de registros en el conjunto de datos que han sido
auditados.
o X=A/B, donde:
o A=nuUmero de registros auditados.
o B=numero de registros total del conjunto de datos.
¢ Registros auditables: Proporcidn de los registros del conjunto de datos que estén
disponibles para ser auditados.
o X=A/B, donde:
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o A=nuUmero de registros disponibles para ser auditados.
o B=numero de registros total del conjunto de datos.

3. Identificabilidad:

o indice de identificabilidad: Proporcién de registros en el conjunto de datos que
se pueden usar para la identificacién.
o X=A/B, donde:
o A=numero de registros que contienen datos que se pueden utilizar para la
identificacion.
o B=numero de registros total del conjunto de datos.

4. Portabilidad:

¢ Ratio de portabilidad de datos: Proporcion de datos que preservan su calidad tras
la portabilidad.
o X=A/B, donde:
o A=numero de datos que preservan su calidad tras la portabilidad.
o B=numero de datos que han sido portados.

5. Comprensibilidad:

¢ Comprensibilidad de los simbolos: Grado en el que son usados simbolos
comprensibles.
o X=A/B, donde:
o A=nuUmero de datos representados por simbolos conocidos.
o B=numero de datos para los cuales es necesario comprender los simbolos.
e Comprensibilidad semantica: Proporcion de términos definidos en el diccionario
de datos.
o X=A/B, donde:
o A=numero de datos definidos en el diccionario de datos utilizando un
lenguaje comprendido por los usuarios.
o B=numero de datos definidos en el diccionario de datos.
e Comprensibilidad de los valores de datos: Grado en el que los valores de los
datos son comprendidos por los usuarios.
o X=A/B, donde:
o A=numero de datos facilmente comprensibles para los usuarios.
o B=numero de datos que los usuarios necesitan comprender en un contexto
concreto.
e Comprensibilidad de la representaciéon de datos: Grado en que los datos son
representados de forma comprensible para los usuarios en un sistema especifico.
o X=A/B, donde:
o A=numero de datos considerados comprensibles en un modelo de datos.
o B=numero de datos en el modelo de datos.

6. Coherencia temporal:

e Coherencia temporal de las caracteristicas: Proporcion de datos para una
caracteristica del conjunto de datos que se encuentran dentro del rango temporal
requerido.
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o X=A/B, donde:
o A=numero de datos de la caracteristica que se encuentran dentro del rango
temporal requerido.
o B=numero de datos de la caracteristica.
¢ Coherencia temporal de los registros: Proporcién de registros en el conjunto de
datos donde todos los datos en el registro se encuentran dentro del rango temporal
requerido.
o X=A/B, donde:
o A=nUmero de registros que se encuentran dentro del rango temporal
requerido.
o B=numero total de registros.

7. Eficacia:

o Eficacia del brillo: Relacién de muestras con brillo inaceptable en un conjunto de
datos de imagen.
o X=A/B, donde:
o A=nUmero muestras con brillo inaceptable.
o B=numero total de muestras.
e Eficacia de la resolucion: Proporcién de muestras con resolucién inaceptable en
un conjunto de datos de imagen.
o X=A/B, donde:
o A=nUmero muestras con resolucién inaceptable.
o B=numero total de muestras.
¢ Eficacia del tamaiio de la categoria: Proporcién de categorias donde el nimero
de muestras categorizadas son inferiores a un umbral.
o X=A/B, donde:
o A=nUmero de categorias donde las muestras categorizadas son inferiores a
un umbral.
o B=numero total de categorias.

8. Eficiencia:

o Eficiencia del formato de datos: Proporcion de espacio ocupado de forma
innecesaria debido a la definiciéon del formato de los datos.
o X=1-A/B, donde:
o A=tamano (en bytes) del registro de un fichero de datos ocupado
innecesariamente debido a la definicion del formato de los datos.
o B= tamafo (en bytes) total ocupado del registro en un fichero de datos
debido a la definicidon del formato de los datos.
e Eficiencia en el procesamiento de datos: Tiempo de trabajo perdido debido a la
representacion de los datos (formato de los datos).
o X=1-A/B, donde:
o A=tiempo perdido debido a la representacidn de los datos.
o B=tiempo total de procesado.

9. Precision:
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e Precision sintactica de los datos: Relacion de cercania de los valores de datos a
un conjunto de valores definidos en un dominio.
o X=A/B, donde:
o A=numero de datos que presentan valores sintacticamente precisos.
o B=numero de datos para los cuales la precisidn sintactica es requerida.
e Precision de los datos semanticos: Relacion entre la precisién semantica de los
valores de los datos en un contexto especifico.
o X=A/B, donde:
o A=nuUmero de datos semanticamente precisos.
o B=numero de datos para los cuales la precision semantica es requerida.
¢ Riesgo de imprecision del conjunto de datos: El nimero de valores atipicos
(outliers) indica un riesgo de inexactitud de los datos.
o X=A/B, donde:
o A=numero de valores atipicos (outliers).
o B=numero de datos total del conjunto de datos.
e Precision del modelo de datos: El modelo de datos describe el sistema con la
precisién requerida.
o X=A/B, donde:
o A=numero de datos del modelo que son descritos de forma precisa.
o B=numero de datos total utilizados en el desarrollo del modelo.
e Precision de etiquetado de clase: Proporcion de muestras dentro de clases
incorrectas en un conjunto de datos.
o X=A/B, donde:
o A=nUmero de muestras, en el que cada una esta etiquetada con una clase
incorrecta.
o B=numero de muestras total.

10. Completitud:

¢ Completitud del valor: Proporcion de datos sin presencia de nulos en un conjunto
de datos.
o X=A/B, donde:
o A=numero de datos cuyo valor no es vacio.
o B=numero total de datos.
¢ Completitud de ocurrencia de valor: Relacion entre el nimero de apariciones de
un valor de datos determinado y el nimero esperado de apariciones del valor en
datos con el mismo dominio en un conjunto de datos.
o X=A/B, donde:
o A=nUmero de apariciones de un valor de datos determinado
o B=numero esperado de apariciones del valor en datos con el mismo
dominio en un conjunto de datos.
e Completitud de las caracteristicas: Proporcién de datos sin presencia de nulos
para una caracteristica determinada en un conjunto de datos.
o X=A/B, donde:
o A=nUmero de datos sin presencia de nulos para una caracteristica
determinada en un conjunto de datos.
o B=numero de datos total asociado a dicha caracteristica.

a Sandbox | %, 54



Financiado por
la Unién Europea
NextGenerationEU

Plan de
Recuperacién,
Transformacién

‘ v Resiliencia

¢ Completitud del registro: Ratio de registros sin presencia de datos vacios en un
conjunto de datos.
o X=A/B, donde:
o A=numero de registros que tienen todos los datos informados.
o B=numero de datos total.
¢ Completitud de la etiqueta de categoria: Proporciéon de muestras con categorias
sin etiquetar o etiquetadas de forma incompleta en un conjunto de datos.
o X=A/B, donde:
o A=numero de muestras con categorias sin etiquetar o etiquetadas de forma
incompleta.
o B=nUmero de muestras.

11. Cumplimiento normativo:

¢ Cumplimiento de elementos de datos: Grado en que los datos cumplen los
requisitos de cumplimiento normativo.
o X=A/B, donde:
o A=numero de datos que cumplen los requisitos de cumplimiento.
o B=numero total de datos

12. Credibilidad:

¢ Credibilidad de los valores: Grado en que los elementos de informacién se
consideran verdaderos, reales y creibles.
o X=A/B, donde:
o A=numero de datos cuyos valores han sido validados satisfactoriamente por
un proceso especifico.
o B=numero de datos que han sido sometidos a dicho proceso.

¢ Credibilidad de la fuente: Grado en que los valores son proporcionados por una
organizacion cualificada.
o X=A/B, donde:
o A=numero de datos validados por una organizacion cualificada.
o B=numero de datos para los cuales la credibilidad de la fuente puede ser
definida.
e Credibilidad del diccionario de datos: Grado en que el diccionario de datos
proporciona informacién creible.
o X=A/B, donde:
o A=numero de datos en el diccionario cuyos valores han sido validados
satisfactoriamente por un proceso especifico.
o B=numero de datos total en el diccionario.
¢ Credibilidad del modelo de datos: Grado en que el modelo de datos proporciona
informacidn creible.
o X=A/B, donde:
o A=nUmero de datos en el modelo cuyos valores han sido validados
satisfactoriamente por un proceso especifico.
o B=numero de datos total del modelo.
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13. Equilibrio:

e Equilibrio de brillo: Relacién méaxima de la diferencia de luminosidad de una
muestra de imagen sobre la luminosidad media de las muestras de un conjunto de
datos.

o X=A/B, donde:

o A= valor medio de brillo de las muestras.

o B=valor médximo de las diferencias absolutas entre el valor de brillo de cada
imagen de la muestra y A.

e Equilibrio de resolucién: Relacion méxima entre la diferencia de resolucién de una

muestra de imagen y la resolucion media de las muestras de un conjunto de datos.
o X=A/B, donde:
o A= valor medio de resolucion de las muestras.
o B=valor maximo de las diferencias absolutas entre el valor de resolucién de
cada imagen de la muestra y A.

e Equilibrio de imagenes entre categorias: Relacion méaxima entre la diferencia de
tamafo de categoria (nimero de muestras contenidas) y el tamafio medio de
categoria de un conjunto de datos.

o X=A/B, donde:

o A=tamafno medio de la categoria del conjunto de datos.

o B=valor méximo de las diferencias absolutas entre el tamafo de cada
categoria del conjunto de datos y A.

14. Consistencia:

¢ Consistencia del registro de datos: Proporcién de registros duplicados en el
conjunto de datos.
o X=A/B, donde:
o A=nUmero de registros duplicados en el conjunto de datos.
o B=numero total de registros.
e Consistencia del formato de datos: Consistencia del formato del dato para un
mismo elemento de datos.
o X=A/B, donde:
o A=nUmero de datos donde el formato de todas las caracteristicas es
consistente en las diferentes ubicaciones donde se almacenan.
o B=numero de datos para los que se ha definido un formato determinado.
e Consistencia semantica: Grado en que las reglas seménticas son respetadas.
o X=A/B, donde:
o A=numero de datos semanticamente correctos.
o B=numero de datos para los que se ha definido reglas semanticas.

15. Diversidad:

¢ Riqueza de etiquetas: El nimero de etiquetas diferentes en un conjunto de datos.
o X=A, donde:
o A=numero de etiquetas diferentes en el conjunto de datos.
¢ Abundancia relativa de etiquetas: La proporcion del nimero de datos que tiene
la misma etiqueta en un conjunto de datos.
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o X=A/B, donde:

o A=numero de datos que comparten la misma etiqueta en un conjunto de
datos.

o B=numero de datos totales.

16. Relevancia:

¢ Relevancia de las caracteristicas: Proporcion de caracteristicas en el conjunto de
datos que son relevantes para el contexto dado.
o X=A/B, donde:
o A=numero de datos considerados relevantes en un contexto dado.
o B=numero de datos totales.
¢ Relevancia del registro: Proporcion de registros en el conjunto de datos que son
relevantes para el contexto dado.
o X=A/B, donde:
o A=nUmero de registros considerados relevantes en un contexto dado.
o B=numero de registros totales.

17. Representatividad:

¢ Ratio de representatividad: Proporcién de atributos relevantes encontrados en
una muestra con respecto a los atributos que se encuentran en la muestra.
o X=A/B, donde:
o A=numero de atributos relevantes encontrados en una muestra.
o B=nuUmero de atributos de la muestra.

18. Similitud:

¢ Similitud de las muestras: Proporcion de muestras similares en un conjunto de
datos (cuanto mas bajo, mejor).
o X=A-B/A, donde:
o A=nUmero de muestras en el conjunto de datos.
o B=numero de grupos de muestras procesadas por un algoritmo de
agrupamiento.
¢ Independencia de las muestras: Ratio entre Anélisis de Componentes Principales
(PCA)y la dimensidn del conjunto de datos.
o X=1-A/B, donde:
o A=nUmero de componentes principales.
o B=numero total de componentes (dimension).

8.3 ANEXO C - Sesgos
8.3.1 ANEXO C.1 - Fuentes de sesgo

En este Anexo detallamos algunas de las fuentes de sesgo mas comunes que pueden
afectar al funcionamiento deseado de nuestro sistema de |A [4]:

1. Sesgos inherentes a los datos: una de las fuentes méas comunes de sesgo es el
introducido por los datos utilizados para desarrollar los sistemas de IA, en alguna de las
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etapas de su ciclo de vida. A continuacidn, analizaremos los diferentes tipos de sesgos que
podemos diferenciar en esta categoria.

1.1 Sesgo en la seleccién de los datos: este tipo de sesgo estad asociado al desajuste
entre los datos seleccionados y su distribucién en el mundo real. Este puede estar
estrechamente relacionado con el sesgo cognitivo humano introducido en el proceso
de seleccidén de los datos.

1.1.1 Sesgo en el muestreo de los datos: este tipo de sesgo esta relacionado con
la recopilacion no aleatoria de los datos dentro de una poblacién. Por ejemplo, si
entrenamos un sistema de reconocimiento de imagen para el desarrollo de coches
autébnomos Unicamente con imagenes dentro de una ciudad, es posible que éste no
sea capaz de reaccionar adecuadamente en otros entornos (una autovia, una
carretera nacional, un camino, etc.).

1.1.2 Sesgo de cobertura: este tipo de sesgo esta relacionado con un desajuste
entre la poblacién representada en el conjunto de datos con el que se ha entrenado
el sistema de IA y la representada en el conjunto de datos sobre el que se estén
haciendo las predicciones. Por ejemplo, si entrenamos un sistema de recomendacidn
de musica entrevistando Unicamente a personas de un rango de edad entre los 65y
los 80 afnos, estaremos introduciendo un sesgo de cobertura.

1.1.3 Sesgo de participacion: este tipo de sesgo se genera cuando un grupo de
poblacién determinado tiene un indice de participacidon en una encuesta muy
diferente al de otro grupo. Por ejemplo, supongamos que queremos entrenar un
sistema de |A para predecir el resultado de unas elecciones. Para ello, recabamos
datos entrevistando a la poblacién y resulta que Unicamente conseguimos recabar
informacién de los votantes de una ideologia ya que los de la ideologia contraria se
niegan a participar en la encuesta.

1.2 Sesgo en el etiquetado de los datos: el propio proceso de etiquetado de datos
puede introducir sesgos al tratar de discretizar determinadas variables del conjunto de
datos. Por ejemplo, si tratamos de etiquetar un conjunto de datos partiendo de la
variable “"edad” mediante las categorias “joven”, “adulto” y “anciano” estaremos
discretizando la poblacién de este conjunto de datos en categorias que no siempre
seran un reflejo fiel de la realidad que representan. Por otro lado, el propio proceso de
etiquetado puede verse afectado por sesgos cognitivos de la persona que realiza este
proceso.

1.3 Sesgo por incompletitud de los datos: en muchas ocasiones los datos que
recopilemos podran presentar incompletitudes en alguna de sus caracteristicas. Este
hecho es muy comun cuando utilizamos datos recopilados del mundo real. Si existe un
desequilibrio considerable de completitud entre poblaciones diferentes, nuestros datos
podrian quedar sesgados. Por ejemplo, los datos médicos que se disponen de los
pacientes a menudo varian mucho entre grupos de poblacién de diferente capacidad
adquisitiva especialmente en sociedades donde la sanidad es privada.

1.4 Sesgo en la preparacién de los datos: determinadas acciones o decisiones en las
etapas de preparacion de los datos pueden introducir sesgos. Por ejemplo, en la etapa
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de medicién y mejora de la calidad podemos encontrarnos con muchos valores no
informados de una caracteristica que decidimos imputar. El abordar este proceso de
imputacion y cémo decidamos abordarlo puede suponer la introducciéon de un sesgo
en nuestro conjunto de datos.

1.5 Paradoja de Simpson: esta paradoja plantea un escenario en el cual una tendencia
presente en varios conjuntos de datos (por separado) desaparece y se invierte cuando
estos grupos se combinan. Un ejemplo que se presenta habitualmente para ilustrar esa
situacién es la comparacion de las tasas de mortalidad de dos hospitales, que pueden
favorecer de forma global al hospital A frente al B, y sin embargo al analizarlas por
procedimientos se descubre que cambia el signo de la diferencia, debido a que los
pacientes con peor prondstico y patologias méas graves son internados en el hospital B
con mayor frecuencia.

1.6 Variables de confusion: una variable de confusion es una variable que influye tanto
en la variable dependiente como en la variable independiente causando una asociacién
espuria. Debido a esto, una relacién percibida entre dos variables podria demostrarse
como parcial o totalmente falsa.

1.7 No normalidad: |la mayoria de los métodos estadisticos asumen que los datos estan
sujetos a una distribucion normal. Sin embargo, si los datos estdn sujetos a una
distribucién diferente (por ejemplo, Chi-Square, Beta, Lorentz, Cauchy, Weibull o
Pareto), los resultados pueden ser sesgados y engafnosos.

1.8 Agregacion de los datos: agregar datos que cubren diferentes grupos de objetos
que pueden tener diferentes distribuciones estadisticas puede introducir sesgos en los
datos utilizados para entrenar sistemas de IA. Esto podria ser causado por sesgos
cognitivos humanos, como el sesgo de homogeneidad fuera del grupo.

1.9 Otras fuentes de sesgo en los datos: los datos también pueden estar sesgados
por influencias perturbadoras externas. Este sesgo seria considerado por un algoritmo
de IA como parte del modelo a generalizar y, por lo tanto, conduciria a resultados no
deseados. Un ejemplo son los “outliers” o valores extremos que representan eventos de
muy baja probabilidad. Otro ejemplo son las componentes de ruido, éste es causado
por procesos estocasticos y no puede describirse de manera determinista. El ruido
puede tener una influencia negativa en el modelo si se produce un sobreajuste.
Ademads, el ruido generado artificialmente se puede utilizar para crear ejemplos
contradictorios que causaran resultados no deseados.

2. Sesgos cognitivos humanos: el pensamiento a menudo se basa en procesos opacosy
subjetivos que nos llevan a tomar decisiones sin saber siempre qué conduce a ellas. Estos
sesgos cognitivos humanos pueden afectar las decisiones sobre la recopilacion y la
preparacién de los datos y el desarrollo y uso del sistema de IA.

2.1 Sesgo de automatizacién: este tipo de sesgo se genera cuando la persona que
toma las decisiones favorece las recomendaciones hechas por un sistema automatizado
de toma de decisiones sobre la informacién hecha sin automatizacién, incluso cuando
la automatizacién comete errores.
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2.2 Sesgo de atribucion de grupo: este tipo de sesgo se genera cuando asumimos
que lo que es cierto para una muestra también es cierto para todas las muestras en ese
grupo. Los efectos del sesgo de atribucién grupal pueden exacerbarse si se utiliza una
muestra de conveniencia para la recopilacion de datos. En una muestra no
representativa, se pueden hacer atribuciones que no reflejan la realidad.

2.3 Sesgo implicito: este tipo de sesgo se genera cuando hacemos asociaciones o
suposiciones basadas en nuestros modelos mentales y recuerdos. Por ejemplo, para un
clasificador de imagen de identificacion de fotos de bodas buscar la presencia de
vestidos blancos, pues no en todas las épocas y culturas el vestido de bodas es blanco.

2.4 Sesgo dentro del grupo: este tipo de sesgo se genera cuando mostramos
parcialidad hacia el propio grupo al que pertenecemos. Es bastante comuin encontrar
tendencias a hacer mas atribuciones internas (disposicionales) para eventos que se
reflejen positivamente en los grupos a los que pertenecemos y mas externas
(situacionales) para eventos que se reflejen negativamente en estos grupos.

2.5 Sesgo de homogeneidad fuera del grupo: este tipo de sesgo se genera cuando
tenemos la percepcién de que los miembros del grupo externo guardan similitudes mas
cercanas que los de nuestro propio grupo. Por ejemplo, los europeos podrian ser
percibidos como un grupo mas homogéneo por los estadounidenses y viceversa.

2.6 Sesgo de auto confirmacion: este tipo de sesgo se genera cuando tendemos a
recabar informacién con la intencién Unica de confirmar nuestras creencias o hipotesis
pasando por alto argumentos opuestos que puedan contradecirlas.

2.7 Sesgo social: este tipo de sesgo se genera cuando uno o mas sesgos cognitivos
similares (conscientes o inconscientes) estan siendo sostenidos por muchos individuos
en la sociedad. Se manifiesta en los sistemas de IA cuando éstos aprenden o amplifican
patrones histéricos preexistentes de sesgo en conjuntos de datos. El sesgo social
también se manifiesta cuando se aplican supuestos culturales sobre los datos sin tener
en cuenta la variacién intercultural. Por ejemplo, cuando los datos histéricos son
inapropiados para las inferencias que se hacen, posiblemente reforzando puntos de
vista sociales comunes pero inexactos.

8.3.2 ANEXO C.2 - Técnicas de evaluacion del sesgo

En el desarrollo de un sistema de IA es muy importante tener en cuenta los posibles sesgos
que podrian conducir a comportamientos no deseados y poco equitativos del sistema. Una
manera de identificar posibles sesgos es evaluando los resultados del sistema de IA
utilizando métricas desarrolladas para ello. Estas métricas, tratan de evaluar las diferencias
entre los valores promedio observados y los valores verdaderos [4].

La mayor parte del trabajo desarrollado en torno a las métricas mencionadas se ha
centrado en los sistemas de |A basados en clasificacion o regresién con respecto a grupos
definidos en términos de uno o maés atributos biograficos, demogréficos o de
comportamiento. En esta seccion se presentan los enfoques més relevantes para evaluar el
sesgo de los sistemas de IA basados en la clasificacion.
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1. Sistemas de clasificacion: el sesgo en los sistemas de clasificaciéon puede detectarse
mediante mediciones de diferentes tipos de errores con respecto a varios grupos. El
enfoque de dividir los datos en conjuntos de entrenamiento, validacidén y prueba se
complementa subdividiendo cada uno de esos conjuntos en funcién de las caracteristicas
con respecto a las cuales se espera que el sistema sea justo. Si hay multiples caracteristicas
relevantes para detectar posibles sesgos en un sistema en particular, entonces esas
caracteristicas podrian considerarse independientes o interseccionales. Por ejemplo, un
sistema que es imparcial con respecto al géneroy la raza independientemente podria estar
sesgado hacia una combinacién especifica de los dos.

Una vez que los datos se han dividido adecuadamente, se calculan métricas de sesgo en
cada grupo y se realizan comparaciones entre grupos relacionados. Un sistema de
clasificacion podria ser "imparcial" con respecto a las caracteristicas relevantes si las
mediciones basadas en métricas entre grupos estan dentro de un delta suficientemente
pequeno.

2. Sistemas de aprendizaje por refuerzo: el sesgo en los sistemas de aprendizaje por
refuerzo difiere del de los sistemas de clasificacién. En este caso el sesgo se centra en la
serie de acciones que va tomando el sistema. Si bien probar el sesgo de los sistemas de
aprendizaje por refuerzo es una practica menos desarrollada, estédn surgiendo algunos
métodos. Los sistemas de aprendizaje por refuerzo generalmente se entrenan en funcién
de una medicién de utilidad siguiendo sus acciones. Las métricas de sesgo se pueden
aplicar a esta medicion de utilidad en todos los grupos.

Ademas de usar la utilidad como analogo a la precisiéon, el sesgo en los sistemas de
aprendizaje continuo que utilizan el aprendizaje por refuerzo puede manifestarse como
diferentes “path attractors” para diferentes grupos. Este podria ser particularmente el caso
en los sistemas de aprendizaje por refuerzo que realizan recomendaciones de contenido.
En tales sistemas, el "ground truth" es un concepto menos definido. Si, por ejemplo, un
asistente de |A para guiar a los estudiantes universitarios a lo largo de su curso de estudio
condujo consistentemente a las mujeres hacia profesiones de cuidado y a los hombres
hacia profesiones de ingenieria, entonces ese sistema estd potencialmente sesgado
independientemente de las métricas de utilidad.

3. Matriz de confusién: una matriz de confusion (figura 1) es un método utilizado para
descubrir el sesgo de los clasificadores. Informa el nimero de falsos positivos, falsos
negativos, verdaderos positivos y verdaderos negativos e incluye otros criterios de
rendimiento derivados de estos valores. Dado que una matriz de confusién contiene y
compara multiples métricas, permite un andlisis detallado del rendimiento de un
clasificadory es Util para eludir o descubrir las debilidades de las métricas individuales. Por
ejemplo, el uso de métricas individuales para medir el rendimiento de un clasificador daria
lugar a resultados enganosos si los conjuntos de datos subyacentes estuvieran
desequilibrados y, por lo tanto, no pueden proporcionar resultados confiables.
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Figura 1 - Matriz de confusion y métricas de rendimiento de clasificacién derivadas [17]
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4. Igualdad de probabilidades: también conocida por su término en inglés “equalized
odds” significa que las decisiones de un algoritmo son independientes de una categoria A
dada una entrada Y. Un predictor Y satisface las probabilidades igualadas con respecto a
la categoria Ay la salida Y, si Yy A son independientes condicionales a Y:

PY=y|v=y,A=m)=P({ =9t =y,A=n),VY,mn €A

Esto implica que las tasas de verdaderos positivos (TPR) son iguales en todas las categorias
demogréficas y las tasas de falsos positivos (FPR) son iguales en todas las categorias
demogréaficas.

Debemos considerar que esta definicion permite que los modelos tengan en cuenta la
informacién demografica. TPR es igual a 1 - Tasa de falsos negativos (FNR), por lo que esto
también fomenta tasas de falsos negativos iguales en todas las categorias demogréficas.
Para ver las compensaciones entre falsos negativos y falsos positivos, comparar la tasa de
falsos negativos y la tasa de falsos positivos podria ayudar.

5. Igualdad de oportunidades: también conocida por su término en inglés “equality of
opportunity” significa que las decisiones de un algoritmo donde Y=1 son independientes
de una categoria A dada la entrada Y=1.

Un predictor binario Y satisface la igualdad de oportunidades con respectoa Ay YsiY=1y
A son independientes condicionales a Y=1. Formalmente:

P(Y=1|Y=1, A=m) =P (Y=1|Y=1, A=n),Vm,n € A

Esto implica tasas positivas verdaderas (TPR) iguales en todas las categorias demogréficas.

62

Sandbox | %,



Financiado por Plan de
Py ¥ GOBERNO  MINISTERIO s Recuperacién,
la Unién Europea g D R Sroniy "wcgw . Transformacién
‘ ¥ Resiliencia

NextGenerationEU

6. Paridad: La paridad estadistica significa que hay tasas de prediccion iguales entre las
categorias. La paridad demogréfica dice que hay tasas de prediccion iguales entre las
categorias demogréficas, como la raza. La paridad demogréafica, que es un caso de paridad
estadistica, significa que una decisién, como aceptar o rechazar una solicitud de préstamo,
debe ser independiente de un atributo demogréfico. Formalmente, dada la variable
demografica A:

PY¥=9|A=m) = PY=§|A=n),Vmn €A

La paridad no captura los casos en los que la decision de salida esta correlacionada con
uno de los grupos o atributos que se evaltan, y no hay garantia de que las predicciones
realizadas sean igualmente buenas para cada categoria.

7. lgualdad predictiva: la igualdad predictiva implica tasas de falsos positivos (FPR)
iguales en todas las categorias demogréficas. Formalmente:

PY=1Y=0A=m) = PY=1]Y =0,A=n),YVmn €A
8.3.3 ANEXO C.3 - Medidas de tratamiento del sesgo

En este Anexo detallamos algunas de las medidas de tratamiento del sesgo mas comunes
que pueden implementarse para mitigar el impacto de los posibles sesgos que hayamos
identificado y afectar al funcionamiento deseado de nuestro sistema de |A. Las medidas
detalladas a continuacién van maés alléd del contexto de los datos, se trata de un enfoque
que trata de abarcar el tratamiento de los sesgos en las diferentes etapas del ciclo de vida
de un sistema de |IA [4]:

1. Analisis del contexto y los requisitos del sistema

El andlisis de los requisitos del sistema es una actividad importante para mitigar el sesgo.
Es la etapa donde se analizan los requisitos internos y externos, se determinan las partes
interesadas del sistema y se evallan los objetivos del sistema. Para este hito, se han
identificado los riesgos planteados por el sistema, se ha evaluado el impacto para las partes
interesadas identificadas y se han definido los niveles de participacion de las partes
interesadas.

1.1 Requisitos externos

La identificacién de requisitos externos como parte de la actividad de anélisis del sistema
es una parte normal del ciclo de vida de desarrollo y adquisicion de sistemas. Durante este
proceso podria prestarse especial atencidn a los siguientes marcos reglamentarios:

e Instrumentos internacionales de derechos humanos e igualdad.

e Leyes y orientaciones especificas relacionadas con la provisién de soluciones
técnicas.

e La legislacién sobre protecciéon de datos y privacidad podria incluir disposiciones
relativas a la toma de decisiones automatizada.

e Derecho de la competencia y de los negocios.

A continuacién, se presentan ejemplos de posibles tipos de obligaciones para la entidad
responsable:
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e La necesidad de una evaluaciéon de riesgos, que podria incluir las preocupaciones
sociales desde la perspectiva de las partes interesadas afectadas.

¢ Notificacién a los usuarios de que estén sujetos a una decisiéon automatizada, el
requisito de obtener el consentimiento explicito y proporcionar una alternativa no
automatizada cuando no se otorga el consentimiento.

e Asegurar un cierto nivel de auditabilidad o explicabilidad en la solucién, para
apoyar el analisis de una decisién o evento en particular.

e Actividades para cuantificar o mitigar los riesgos, como la recopilacién de
metadatos sobre fuentes de datos para comprender la procedencia y la calidad.

e Provisidn para la participacién significativa de un ser humano en el proceso de toma
de decisiones.

La provisién y el precio equivalentes de servicios para grupos de personas con ciertas
caracteristicas. Esto podria requerir la capacidad de demostrar que la igualdad se logra en
la practica.

1.2 Requisitos internos

Ademés de los requisitos reglamentarios, muchos otros factores podrian contribuir al
deseo de una parte interesada de mitigar el sesgo, tales como:

e Metas, estrategias y politicas internas de una organizacion.
e Valores morales o culturales.
e Evitar preocupaciones sociales o dafos a la reputacion.

El proceso de andlisis puede prestar especial atencidn a cinco areas especificas: inclusion
de expertos transdisciplinarios; la identificacidon de las partes interesadas; la seleccion de
fuentes de datos; cambio externo; y especificacién de los criterios de aceptacion, incluidos
los niveles aceptables de sesgo.

1.3 Expertos transdisciplinarios

Si bien el sesgo no deseado es un tema relativamente nuevo en el contexto de la
tecnologia, es un tema bien entendido en las ciencias sociales. Como parte del proceso de
analisis de requisitos (y, de hecho, de todo el ciclo de vida del sistema), es relevante
considerar la experiencia que podria requerirse para mitigar completamente las
preocupaciones sociales sobre el sesgo y tener en cuenta diversas perspectivas. Esto
podria incluir:

e Cientificos sociales y especialistas en ética;

e Cientificos de datos y especialistas en calidad;

e Expertos legales y de privacidad de datos;

e Representantes de usuarios o grupos de partes interesadas externas.

Por ejemplo, los disefiadores de un sistema de reconocimiento facial podrian dar
importancia a la caracteristica de contorno facial en su disefio y pasar por alto el hecho de
que el contorno podria estar (parcial / completamente) cubierto para personas con
antecedentes culturales / religiosos particulares. Es mas probable que un equipo
suficientemente diverso identifique tales limitaciones con disefios, suposiciones y
conjuntos de datos.
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1.4 Identificacion de las partes interesadas

El andlisis tradicional de los requisitos incluye la identificacién de las partes interesadas. Sin
embargo, para cumplir con los aspectos de los marcos regulatorios antes mencionados y
mitigar adecuadamente las preocupaciones sociales, podria ser necesario ampliar esta
definicion tradicional de parte interesada para incluir a aquellos directa e indirectamente
afectados por el sistema implementado.

Segun los tipos de datos que se utilizan para tomar decisiones automatizadas, podria ser
necesario descomponer alin mas las listas de partes interesadas en grupos de personas
que podrian verse afectadas de manera diferente por el sesgo en el sistema, tener
diferentes habilidades en el uso del sistema o tener diferentes niveles de conocimiento y
acceso. Es importante considerar qué sesgos, experiencias negativas o resultados
discriminatorios podrian ocurrir.

Estos pueden considerarse a través de una variedad de disefio participativo o métodos
etnograficos, los cuales implican un alcance activo y una discusién con los grupos
afectados. Por lo general, es insuficiente sefialar quién podria verse afectado tedricamente
sin el aporte directo de esos grupos. A menudo, tampoco es suficiente que un miembro
del grupo afectado (que posiblemente también trabaje como parte del equipo de disefio)
evalle cédmo se ve afectado ese grupo. Los grupos no son monolitos, y una persona no
siempre puede representar adecuadamente la gama de perspectivas posibles.

La identificacion y el compromiso de las partes interesadas podrian incluirse en una
descripcién formal y documentaciéon de las areas de preocupacion anticipadas y las
posibles consecuencias para los grupos afectados, positivas y negativas. De estos, se
pueden derivar requisitos mas calificados y cuantitativos. Una evaluacion de impacto
humano realizada en fases posteriores puede revisar estas areas de preocupaciény evaluar
si la preocupacion se mitigd con éxito.

1.5 Selecciéon y documentacion de fuentes de datos

La seleccién de datos utilizados para formar reglas explicitas dentro de un sistema experto
basado en reglas, o datos que se utilizan para entrenar modelos de ML, es una actividad
esencial que tiene una influencia significativa en el sesgo.

En el caso del conocimiento explicito, es importante considerar los sesgos cognitivos
humanos ya presentes en aquellos que especifican el conocimiento. El sesgo cognitivo
humano podria estar presente en un juicio humano, que luego se codifica en un sistema
basado en reglas, y luego se propaga durante toda la vida atil del sistema a una escala
mayor. Si bien podria considerarse aceptable que tal sesgo cognitivo esté presente en una
sola decisién humana, propagar ese sesgo a través de la toma de decisiones automatizada
podria tener un impacto mucho mayor.

Los sistemas estadisticos de IA que aprenden de los datos sin que se especifique el
conocimiento explicito sufren muchos riesgos. Se podria considerar la fuente de datos
individual para determinar:

¢ Integridad. Un origen de datos que excluye determinados registros porque no
contienen las mismas caracteristicas para todos los registros podria no proporcionar
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unaimagen completa y provocar defectos en el proceso de entrenamiento. Es poco
probable que los datos disponibles publicamente (por ejemplo, de Internet) tengan
una distribucién equivalente entre grupos de personas.

e Exactitud. Un origen de datos que contenga datos inexactos propagard esas
imprecisiones en un modelo de aprendizaje automatico. Esto podria dar lugar a
problemas generales de precision, pero estos problemas también podrian estar
sesgados hacia ciertos grupos de personas, por ejemplo, aquellos con menos
historial de crédito.

¢ Procedimientos de recogida. Es importante comprender el linaje de los datos,
cémo se recopilan, cémo se ingresan y si estos procesos afectan la integridad y la
precision. Se puede considerar la ubicacidn y el entorno del que se obtienen los
datos.

e Coherencia temporal. La frecuencia con la que se recopilan o actualizan los datos
puede ser relevante para garantizar su exactitud. Por el contrario, la actualizacién
puede requerir una nueva evaluacion. Un sistema que pasa una auditoria puede
quedar fuera de conformidad, especialmente si las actualizaciones provienen de un
proceso diferente al de los datos iniciales.

e Consistencia. La consistencia con la que se determinan los datos de entrada (o
etiquetas) puede ser importante. Por ejemplo, si un humano estéd categorizando
elementos que no tienen un limite claro entre categorias, diferentes categorias o
etiquetas podrian resultar de los mismos datos.

1.6 Cambio externo

Tal vez sea necesario prestar atencion a la forma en que podrian producirse cambios en la
utilizacion del sistema desarrollado o adquirido, ya que ello podria requerir una
reevaluacion completa de un sistema.

Algunos ejemplos son:

e Eldespliegue de un sistema existente en un entorno diferente, incluidos diferentes
usuarios, mercados objetivo y fuentes de datos, puede cambiar los riesgos y
requerir que se vuelva a evaluar un sistema.

e Con el tiempo, la relacion entre las entradas y salidas del sistema puede cambiar.
Por ejemplo, un sistema que utiliza un modelo de ML para tomar decisiones
basadas en correlaciones establecidas durante el entrenamiento inicial del sistema
podria sufrir si esas correlaciones cambian con el tiempo.

Los casos de uso para el sistema pueden desarrollarse, ya sea deliberada u organicamente,
requiriendo una reevaluacién de los riesgos.

e Las normas sociales cambian con el tiempo (por ejemplo, las actitudes hacia las
normas de comportamiento de género, la forma corporal ideal o el tabaquismo). Es
posible que sea necesario reevaluar el sesgo en los sistemas de IA para considerar
los cambios resultantes (como métricas, riesgos, partes interesadas o requisitos) y
abordarse en consecuencia.

1.7 Criterios de aceptacion
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Los requisitos efectivos son comprobables, ya que cuando se evallan es posible
determinar si un sistema los cumple. A menudo, el rendimiento del sistema de IA se
compara con el de los humanos. Aun asi, es beneficioso poder especificar el rendimiento
de manera estadistica. Por ejemplo, las partes interesadas pueden especificar un limite
para las decisiones falsas positivas o falsas negativas, ademés de una métrica de precision
general.

Establecer la aceptacion en términos de caracteristicas especificas del sistema y el grado
de su cumplimiento por adelantado permite una evaluacién y toma de decisiones efectivas.

Los criterios de falla pueden ser el limite inferior de aceptacién, estableciendo limites claros
para el rendimiento aceptable de un modelo. Sin que se establezcan y monitoreen estos
criterios, un sistema de |A podria desviarse de tal manera que surjan sesgos no deseados
sin ser notados o remediados. La forma en que un sistema falla también podria necesitar
ser considerada cuidadosamente como parte del proceso de disefio para evitar que
ocurran casos extremos de sesgo.

2. Diseno y desarrollo

Los modelos en si mismos pueden estar sesgados si no se tiene cuidado para evitar esto.
Los sesgos humanos pueden codificarse en los sistemas de ML a través de suposiciones
implicitas que se abren camino en el disefio. Por lo tanto, ayuda a identificar y hacer
explicitas las suposiciones implicitas.

2.1 Representacion y etiquetado de datos

Un paso clave en el desarrollo de un sistema de aprendizaje automético es decidir cémo
representar mejor los datos de entrenamiento en caracteristicas que el modelo pueda
interpretar. Esto también se denomina ingenieria de caracteristicas, y el Anexo C.1 describe
algunos tipos de sesgo de datos que podrian afectar este proceso. Hay varios criterios a
menudo implicitos que entran en este proceso, incluidos los criterios por los cuales los
datos se consideran "buenos" o "malos" (por ejemplo, si una foto sobreexpuesta podria
mantenerse en un conjunto de datos). Estos criterios sobre qué datos se incluyen en los
datos de entrenamiento y qué caracteristicas se seleccionan pueden hacerse explicitos. Es
importante considerar cémo los datos se relacionan con el propdsito de construir el
sistema, el proceso por el cual se eligen las caracteristicas y las personas que eligen las
caracteristicas y su justificacién.

Es importante evaluar las caracteristicas elegidas para cualquier dato y sesgo cognitivo
humano, como valores de entidad faltantes, valores de caracteristicas inesperadas o sesgo
de datos. Cualquiera de estos podria indicar que ciertos grupos o caracteristicas no estan
representados con precisién en los datos.

La falta de valores de entidad podria ser el resultado de sesgos implicitos en el proceso de
recopilacidon de datos, que podrian necesitar ser modificados.

En los algoritmos de aprendizaje profundo donde las caracteristicas se crean durante el
entrenamiento, las etiquetas correctas son criticas. Las anotaciones realizadas por humanos
para crear etiquetas para los datos pueden ser propensas a sesgos debido a sesgos
cognitivos humanos o errores humanos debido a dificultades en la tarea de etiquetado en
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si. Es importante garantizar que las etiquetas sean correctas mediante la evaluaciéon tanto
de los etiquetadores como de los datos finales etiquetados.

Los anotadores de datos a menudo anotan y etiquetan los datos que se utilizarén para el
entrenamiento de ML supervisado. Los errores consistentes o los sesgos cognitivos
humanos que se manifiestan durante ese proceso se propagan en un modelo entrenado.

Cuando se utilizan anotadores de datos para el etiquetado de datos, podria ser (util
comprender la diversidad y los objetivos de las personas que anotan los datos. Por
ejemplo, podria considerarse como se ve el éxito para diferentes trabajadores, y las
compensaciones entre el tiempo dedicado a la tarea y el disfrute de la tarea.

Los responsables del despliegue pueden desarrollar tareas que tengan en cuenta las
diferencias humanas (y los sesgos cognitivos) en la anotacién, por ejemplo, mediante el
uso de preguntas de prueba de oro con respuestas conocidas u otras formas de
preseleccidn de participantes.

La claridad de las instrucciones, asi como la obtencién de comentarios de los trabajadores
de la multitud sobre tareas potencialmente confusas, podrian ser importantes para reducir
el sesgo no deseado. La variabilidad humana, incluida la accesibilidad, la memoria
muscular y los sesgos cognitivos humanos en la anotacién, podria explicarse mediante el
uso de un conjunto estandar de preguntas con respuestas conocidas.

2.2 Herramientas de transparencia

Para aclarar los casos de uso previstos de los modelos de ML y minimizar su uso en
contextos para los que no son adecuados, los modelos publicados pueden ir
acompafados de documentacion que detalle sus caracteristicas de rendimiento. Las
herramientas de transparencia del modelo podrian proporcionar un marco para la
presentacién de informes transparentes sobre la procedencia del modelo de ML, el usoy
la evaluacién basada en la imparcialidad. La documentacion del modelo puede incluir:

e Informacién cualitativa, como consideraciones éticas, usuarios objetivo y casos de
uso;

e Informacién cuantitativa, que consiste en una evaluacion desagregada del modelo
(dividida en los diferentes subgrupos objetivo) e interseccional (incluida la
evaluacion de multiples subgrupos en combinacion, por ejemplo, raza + género).

e Informacién de datos, si es posible, que podria formalizarse como una herramienta
de transparencia de datos.

La utilidad y precisién de una herramienta de transparencia depende de la integridad del
creador o creadores de la propia herramienta y pueden almacenarse como documentacién
o metadatos asociados con cada modelo.

2.3 Entrenamiento
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2.3.1 Datos de entrenamiento

Un enfoque aparentemente sencillo para la mitigacién del sesgo es eliminar las
caracteristicas relevantes que podrian ser responsables del sesgo directamente. Para
ilustrar eso, en un caso de uso que preselecciona automaticamente a los candidatos en
funcion de la informacion del curriculum, ejemplos de tales caracteristicas son la raza, el
género y la edad. Al mismo tiempo, las caracteristicas que son relevantes para el caso de
uso incluyen experiencia, habilidades, calificacidon, certificacion y membresia profesional.
Si bien la eliminacién de la raza, el género y la edad podria abordar el problema, otras
caracteristicas y variables indirectas podrian reflejar indirectamente sesgos. Por ejemplo,
caracteristicas como el saludo/prefijo (Sr./Sra.) o la ocupacién pueden revelar el género.
Por lo tanto, eliminar solo las caracteristicas asociadas con el sesgo puede no funcionar
siempre.

Se pueden usar métodos basados en datos para mitigar el sesgo en los datos de
entrenamiento. La reponderacién de datos, por ejemplo, podria aumentar el peso de las
muestras que se alinean con un objetivo. Tales técnicas incluyen:

e Técnicas de muestreo para medir la representatividad de muestras de diferentes
fuentes para evaluar el sesgo de seleccion.

e Muestreo de estratificacion para superar un fenémeno de rareza. El muestreo
estratificado podria utilizarse aumentando la frecuencia relativa de los casos
positivos en comparacién con los negativos.

e Seleccién cuidadosa de las caracteristicas en los casos en que las caracteristicas de
la muestra tienen una fuerte correlacién con el sesgo a excluir (por ejemplo, género
o color).

Otro enfoque es averiguar la cantidad de sesgo presente en los datos y compensar el sesgo
del resultado. Usando una serie de pasos, es posible averiguar la contribucién de la
caracteristica y la importancia relativa de cada caracteristica en la predicciéon del modelo.
Es posible compensar toda la influencia por una caracteristica que causa el sesgo. El
proceso de determinar la importancia relativa de las caracteristicas puede incluir lo
siguiente:

e Proyeccion ortogonal iterativa de caracteristicas. Dada la entrada y salida de un
modelo de ML, el método busca producir una clasificacién de entrada que
corresponda a la dependencia del sistema de aprendizaje automéatico de cada
entrada en su proceso de toma de decisionesy, por lo tanto, podria detectar sesgos
que involucran ciertas caracteristicas.

e Redundancia minima, relevancia méaxima. La seleccién de caracteristicas identifica
subconjuntos de datos que son relevantes para los pardmetros utilizados. Un
esquema es seleccionar las caracteristicas que se correlacionan mas fuertemente
con la variable de clasificacion y al mismo tiempo estdn mutuamente distantes entre
si. Se ha descubierto que este esquema, denominado selecciéon de redundancia
minima y relevancia maxima, es mas potente que otros modos de seleccion de
caracteristicas.

e Regresion Ridge/Regresion LASSO. LASSO y Ridge son métodos de regresion lineal
con regularizacién para evitar el sobreajuste a los datos de entrenamiento. Estas
técnicas también se utilizan para ayudar con la seleccion de caracteristicas.
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e Random Forest. Random Forest es un enfoque que combina varios arboles de
decision aleatorios y agrega sus predicciones promediando. Esta técnica ha
demostrado un excelente rendimiento en entornos donde el nimero de variables
es mucho mayor que el numero de observaciones.

2.3.2 Testeo

La evaluacion del sesgo es una tarea dificil. Los métodos de agrupacion y visualizacién de
los datos de entrenamiento, las caracteristicas derivadas o las predicciones resultantes
pueden ayudar a detectar desequilibrios o posibles sesgos en los datos o el sistema de
entrenamiento. En muchos casos, la preparacion o conservacion de un conjunto de datos
equilibrado puede ocupar la mayor parte del tiempo de desarrollo en sistemas basados en
el aprendizaje profundo. Tener equipos separados trabajando en la capacitacién y la
evaluacion también podria evitar la influencia de los sesgos cognitivos individuales.

La investigacidn de defectos aparentes en el modelo podria revelar por qué no esté
maximizando la precisién general. La resolucion de estos defectos podria mejorar la
precisién general. Los conjuntos de datos sub representativos de ciertos grupos podrian
necesitar datos de entrenamiento adicionales para mejorar la precision en la toma de
decisionesy reducir los resultados sesgados.

2.3.3 Ajuste

Se han creado algoritmos de mitigacién de sesgos para lograr varios objetivos. Los
algoritmos de mitigacion de sesgo (también denominados a veces algoritmos justos) se
pueden clasificar de la siguiente manera:

e Métodos basados en datos, como el muestreo ascendente de poblaciones
subrepresentadas o el uso de datos sintéticos.

e Métodos basados en modelos, como la adicién de términos de regularizacién o
restricciones que imponen un objetivo durante la optimizacidn, o el aprendizaje de
la representacidn para ocultar o reducir el efecto de una variable especifica.

e Métodos post-hoc, como identificar umbrales de decision especificos del grupo
basados en resultados previstos para igualar las tasas de falsos positivos u otras
métricas relevantes.

Ejemplos de algoritmos de mitigacién de sesgo que se aplican son:

e Removedor de impacto dispar: Una técnica de preprocesamiento que edita valores
que se utilizardn como caracteristicas de tal manera que se reduzcan los diferentes
tratamientos entre los grupos;

e Detector y eliminador de sesgo individual: Una técnica que crea un nuevo modelo
de ML para individuos en el grupo desfavorecido que reciben una decision
diferente en comparacién con individuos similares en el grupo favorecido. A veces
puede aplicar diferentes umbrales para la clasificacién positiva entre los grupos;

e Clasificadores desacoplados: Una técnica para entrenar un clasificador separado en
cada grupo. Los clasificadores separados podrian considerarse equivalentemente
como un Unico clasificador que se ramifica en la funcién de grupo.
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e Funcion de pérdida articular: Una técnica para capturar la paridad de grupo
mediante el uso de una funcién de pérdida conjunta que penaliza las diferencias en
las estadisticas de clasificacion entre grupos.

e Aprendizaje por transferencia: Una técnica para mitigar los problemas de bajo
volumen de datos para grupos donde hay una poblaciéon de datos méas pequena.

2.4 Evaluacién del sesgo

El sesgo en los sistemas de |IA se mide de manera comparable a cémo se miden otras
propiedades, como el rendimiento agregado. Sin embargo, es posible que las métricas de
rendimiento agregadas en todo el conjunto de validacion no indiquen si hay sesgo en el
modelo. Las métricas generales en la matriz de confusion pueden parecer que funcionan
bien en todo el conjunto. Sin embargo, calcular la precision y el recuerdo en subconjuntos
de categorias demograficamente importantes o ciertas a menudo puede revelar sesgos
como una menor precisién para las mujeres que para los hombres, o una menor precisién
para un grupo demogréfico especifico. Estas diferencias en el rendimiento probablemente
indican que los sesgos no detectados estan presentes en las primeras etapas del proceso
de desarrollo. Por ejemplo, un determinado grupo podria estar infrarrepresentado en los
datos de entrenamiento.

2.5 Métodos adversarios para mitigar el sesgo

Un método para mitigar el sesgo es incorporar una unidad adversarial en la arquitectura
del modelo. En estos métodos, un "adversario" estd prediciendo alguna propiedad o
caracteristica que define grupos hacia los cuales se desea la equidad. La salida del modelo
para el cual se estd mitigando el sesgo es la entrada al modelo adversarial. La actualizaciéon
de peso para ese modelo se modifica para que, ademas de estar optimizada para la tarea
que esté realizando, también reduzca la cantidad de informacion que pone a disposicién
del adversario Util para su prediccién. El efecto neto de este sistema es que el sistema
aprende a realizar su tarea de manera ortogonal a las caracteristicas para las cuales el sesgo
no es deseado.

3. Verificacion y validacién

La verificacidon y validacion de un modelo de ML recientemente desarrollado podria
identificar y mitigar posibles sesgos antes de la implementacién. Un conjunto de datos de
retencion obtenido de un origen de datos independiente de los datos de entrenamiento
se utiliza normalmente en la comprobacién y validacion. Esta salvaguarda para la
generalizacion del modelo también es importante para protegerse contra cualquier sesgo
implicito en el conjunto de datos de entrenamiento. En general, cualquier paso tomado
durante el procesamiento de conjuntos de datos y la capacitacién de modelos seria
beneficioso para aplicar a los datos y procedimientos de validaciéon cuando corresponda.

Si bien la verificacién de los sistemas de ML se lleva a cabo de forma intensiva utilizando
conjuntos de datos de entrenamiento y prueba, se limita a la verificacidn de los resultados
basada en la seleccién y variacién de los datos disponibles. Es posible que sea necesario
evaluar un sistema de IA en un contexto especifico.

Las pruebas de software tradicionalmente se basan en un "cuerpo de conocimiento
utilizado como base para el disefio de pruebas y casos de prueba". El éxito de cualquier
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actividad de prueba empirica suele estar limitado por el grado en que los requisitos
circundantes o los procesos de gestion de riesgos han identificado explicitamente posibles
sesgos o fuentes de sesgo.

Las técnicas descritas en esta seccién estdn destinadas a llevarse a cabo a una escala
estadisticamente significativa. Las técnicas generalmente miden la sensibilidad del
resultado a un subgrupo no incluido explicitamente en los datos de entrada.

Esta seccion estd destinada a aplicarse al desarrollo de nuevos sistemas, al despliegue de
sistemas existentes y a la evaluacion de si los sistemas mantienen la calidad a lo largo del
tiempo. Un cambio en la relacién entre los datos de entrada esperados y reales puede ser
motivo de evaluacion. La evaluacién también puede incluir los resultados de la
implementacién en responsables del despliegue del sistema y espectadores (como
personas u objetos que estan presentes incidentalmente pero que no son el objetivo o el
sujeto de una implementacién del sistema de IA). Por ejemplo, un sistema que es injusto
con respecto al géneroy larazaindependientemente podria ser justo con una combinacién
especifica de los dos.

3.1 Analisis estatico de datos de entrenamiento y preparacién de datos

El anélisis de los datos de capacitacion y entrada podria proporcionar informacidn til y
detectar los tipos de sesgo de datos descritos en el Anexo C.1.

Los evaluadores pueden identificar el perfil de los datos de capacitacién y entrada y validar
si la propagacion de una determinada variable representa el conjunto de datos real
esperado. Un ejemplo de esto es identificar que los registros de un determinado grupo de
edad se han utilizado para el entrenamiento, cuando se espera una distribucién diferente
de edades en conjuntos de datos reales. Esta actividad podria tener como objetivo validar
el potencial de sesgo de seleccién, sesgo de muestreo y sesgo de cobertura, pero no
puede hacerlo de manera exhaustiva, ya que estd limitada por el conocimiento del
evaluador.

Los evaluadores podrian identificar etapas en el proceso de preparacién de datos que
podrian introducir sesgos a través de "datos faltantes". Por ejemplo, si datos especificos no
estan disponibles de forma coherente en un conjunto de datos de entrada, los ingenieros
pueden imputar esa informacién para los registros restantes o pueden eliminarla. Si la
ausencia de ese elemento de datos se correlaciona con grupos especificos de registros,
esto podria dar lugar a un sesgo que normalmente no se detectaria en las pruebas del
modelo.

3.2 Muestras de controles de etiquetas

El riesgo de etiquetado incorrecto descrito en el Anexo C.1, es decir, etiquetadoras
humanas que especifican incorrectamente las etiquetas para un conjunto de datos de
entrada que luego se utilizan para entrenar el modelo, podria evaluarse mediante controles
de muestra de las etiquetas presentadas.

El etiquetado basado en la opinién de expertos podria ser mas complicado de evaluar.
Puede ser necesario realizar revisiones doble ciego, o evaluar la evaluacién de multiples
expertos, para evaluar la calidad de la etiqueta inicial.
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3.3 Pruebas de validez interna

Las pruebas de validez interna evaltan la correlacion entre los datos de entrada
individuales y las salidas del sistema. Las pruebas de validez interna luego revisan si estas
correlaciones son adversas en el contexto de requisitos especificos o criterios de
aceptacion.

Este proceso se basa en los datos que causan que se incluya un sesgo en el dominio de
datos de entrada. Podria detectar sesgos en los modelos y su interaccion.

Esto podria incluir la evaluacién en un entorno totalmente integrado, con el fin de detectar
cualquier sesgo en las actividades de recopilaciéon o preparacion de datos utilizadas
durante el desarrollo del sistema de IA. La integracion también puede detectar muestreos
no representativos. Por ejemplo, los datos recopilados en un entorno integrado pueden
tener caracteristicas variables, como los niveles de iluminacién o la frecuencia de
actualizacion del sensor. Esas variaciones pueden influir en los datos de entrada al sistema
de IA.

3.4 Pruebas de validez externas

Las pruebas de validez externas pueden implicar la reevaluacién de observaciones previas
utilizando fuentes de datos externas. Esta es una técnica util porque puede detectar
muchos tipos de sesgo que se han descrito en este documento, incluido el sesgo indirecto.
El aspecto de los datos de entrada al que se refiere el sesgo indirecto no estad contenido
explicitamente dentro de los datos de entrada, sino que es una derivacién de segundo
orden.

Por ejemplo, algunos informes de los medios de comunicacién sobre el sesgo de la IA se
han centrado en la investigacion que correlaciona los resultados del modelo con los datos
del censo o del cédigo postal con los resultados para ilustrar la disparidad de los
resultados.

Las pruebas de validez externas también pueden incluir la integracién de nuevos datos de
entrada y la validacién de que los resultados son coherentes con las pruebas de validez
internas.

Las pruebas de validez externa son particularmente importantes para los sesgos indirectos
introducidos por variables proxy. Si un disehador de modelos intenta mitigar el sesgo
simplemente eliminando la informacién demogréfica de la entrada, es probable que el
sesgo siga existiendo a través de variables proxy. Por ejemplo, el modelo podria perpetuar
el racismo "dalténico”, un concepto socioldgico que describe como las afirmaciones de no
"ver" el color de la piel de una persona impiden comprender y abordar la persistencia de
la desigualdad racial en la sociedad. Para evitar este resultado, las pruebas de validez
externas podrian necesitar incluir datos demogréficos excluidos originalmente, o una
exploracion de los efectos de la variable proxy. Una investigacion méas profunda podria ser
necesaria para comprender por qué existen tales proxies y si el propdsito puede cumplirse
sin ellos. Las pruebas de validez externas también podrian necesitar incluir datos
cualitativos que demuestren impactos dispares de la misma clasificacién. Por ejemplo, si
se utiliza un determinado modelo para identificar a las personas antes de abordar un avion,

a Sandbox | %, 73



Financiado por ; Plan de

io GOBIERNO  MINISTERIO SECRETARIA DE ETADO Recuperacién,
la Unién Europea CeemnA  mmiTweromacovoeTa. | SEEEELY Transformacian
NextGenerationEU W v Resiliencia

el dafio emocional de un falso negativo podria ser mayor para aquellos grupos
estereotipados como probables "terroristas" que para otros grupos.

En este contexto, podria ser necesario integrar conjuntos de datos de entrada con puntos
de datos adicionales para evaluar adecuadamente el sesgo del sistema.

3.5 Pruebas de usuario

Las pruebas con diferentes tipos de usuarios finales pueden ser tiles cuando la interaccion
de un usuario con el sistema influye en los resultados y las predicciones de una manera
correlacionada con la pertenencia del usuario a un grupo.

Evaluar la experiencia del usuario en escenarios del mundo real en un amplio espectro de
usuarios, casos de uso y contextos de uso es una técnica Util para detectar sesgos en las
interacciones del modelo, problemas de procesamiento de datos y problemas con las
etiquetas de datos.

3.6 Pruebas exploratorias

Los desarrolladores de sistemas podrian organizar un grupo de probadores confiables y
diversos que podrian probar adversariamente el sistema e incorporar una variedad de
entradas potencialmente dafinas en pruebas unitarias o funcionales. Esto podria ayudar a
descubrir formas imprevistas en que un sistema podria estar sesgado.

4. Despliegue

Una vez implementado, la capacitacion y el soporte adecuados para el sistema de IA son
importantes para que los responsables del despliegue permitan un uso efectivo del
producto. Esto incluye orientacién para los desarrolladores de sistemas sobre lo que
constituye una implementacién apropiada e inapropiada de un modelo dentro de un
sistema de software. Por ejemplo, un sistema de seguimiento de la atencion podria
percibirse como injusto si se utiliza en un sistema educativo para monitorear el
comportamiento de los estudiantes, pero ese podria no ser el caso si el mismo sistema se
utiliza como herramienta de investigacion en un experimento de psicologia.

Los sistemas implementados también pueden incluir instrucciones para los usuarios finales
del sistema. Por ejemplo, es deseable que los reclutadores que utilizan un sistema de
recomendacion de contratacion comprendan las capacidades y limitaciones del sistema.
Es posible que tanto los desarrolladores de sistemas como los usuarios finales de software
deban ser conscientes de las areas conocidas de sesgo. Esto se puede lograr a través de
una herramienta de transparencia, que contiene informacién sobre los datos en los que se
entrend el modelo, distribuciones para poblaciones de sus errores falsos positivos y falsos
negativos, y otra informacién asociada.

Los interesados, las personas a las que se refieren los datos de entrenamiento, no son
necesariamente responsables del despliegue del sistema. No necesitan ser entrenados,
pero es posible que necesiten ser informados de cualquier sesgo dentro del sistema que
pueda afectarlos, en un lenguaje apropiado para el contexto. Los fallos en la capacitacién
o el soporte pueden dar lugar a sesgos adicionales que pueden ser dificiles de detectar
antes.
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4.1 Validacion continua

Los modelos pueden degradarse y perder rendimiento con el tiempo. La degradacion del
rendimiento puede atribuirse a los cambios en el entorno, los nuevos comportamientos
emergentes, los cambios en la composicion de la poblacién de insumos y los cambios en
los requisitos. Ademas, un sistema podria estar sesgado hacia una posicién histérica.

Es posible que sea necesario supervisar el rendimiento continuo cuando se implemente el
sistema. Esto incluye verificar el rendimiento del sistema, especialmente los resultados
atipicos, tanto manualmente como utilizando diferentes métricas y técnicas para evaluar el
sesgoy la equidad. Si hay indicios de sesgo, es posible que sea necesario volver a entrenar
o redisefar el sistema.

El monitoreo es un proceso conocido en muchas industrias que aprovechan la toma de
decisiones automatizada en sus procesos. Por ejemplo, en la banca, se estdn desarrollando
e introduciendo modelos de cuadros de mando junto con sus procesos de monitoreo
aprobados. Los procesos de monitoreo no solo podrian aplicarse a la precisién vy
rendimiento de modelos/sistemas, pero también podria utilizarse para la identificacién y el
seguimiento de sesgos en sistemas o modelos.
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